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I. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ (МОДУЛЯ): 

Цели: 

Основной целью освоения дисциплины Б1.В.ДВ.02.01 «Обеспечение 

информационной безопасности в мировом политическом процессе» является 

ознакомление студентов бакалавров, обучающихся по направлению 41.03.04 

«Политология», с политологическими подходами и современными тенденциями в оценке 

значения проблемы информационной безопасности в международном политическом 

процессе в XXI веке. Курс позволяет определить место, особенности и основные 

тенденции трансформации глобальной безопасности в связи с всеобщей 

информатизацией, революцией в военном деле и формированием информационного 

общества, а также влиянием этих тенденций на внешнюю политику России и других 

государств. В результате усвоения дисциплины у студентов должны сформироваться 

знания об основных категориях и понятиях международной информационной 

безопасности, а также о современных методах и методиках исследования политических 

явлений и процессов. 

Задачи:  

Основными задачами учебной дисциплины Б1.В.ДВ.02.01 «Обеспечение 

информационной безопасности в мировом политическом процессе» является знакомство 

студентов с объектом и предметом, категориальным аппаратом, основными 

теоретическими и практическими проблемами современной политики в области 

обеспечения международной информационной безопасности, а также формирование 

анализа политической информации, выявления основных тенденций развития мировых 

политических процессов и отношений в сфере обеспечения информационной 

безопасности. 

Более конкретно, задачами дисциплины являются: 

- определение места и роли обеспечения информационной безопасности в 

глобальном политическом процессе, её соотношение с мировой политикой и 

политологией;  

- изучение основных понятий и категорий международной информационной 

безопасности; 

- анализ основных тенденций и трендов глобального политического процесса в 

сфере международной информационной безопасности; 

- анализ современных вызовов и угроз развитию современного цифрового мира и 

международной информационной безопасности; 

- определение места и роли Российской Федерации в мировом политическом 

процессе по вопросу обеспечения информационной безопасности.  

 

II. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО 

 

2.1. Дисциплина Б1.В.ДВ.02.01 «Обеспечение информационной безопасности в 

мировом политическом процессе» относится к части элективных дисциплин. Дисциплина 

изучается в 7 семестре на 4 курсе.  

2.2. Для изучения данной учебной дисциплины (модуля) необходимы знания, умения 

и навыки, формируемые предшествующими дисциплинами: Б1.В.03 «Политика 

обеспечения информационной безопасности», Б1.В.04 «Мировая политика и 

международные отношения», Б1.О.12 «Информационно-аналитическая деятельность во 

внутренней и внешней политике», Б1.О.22 «Введение в политическую теорию», Б1.О.05 

«Иностранный язык», Б1.О.13 «Процесс принятия политических решений», Б1.О.14 

«Политический анализ и прогнозирование», Б1.О.20 «Сравнительная политология», 

Б1.О.22 «Введение в политическую теорию», Б1.В.02 «Политическая конфликтология», 

Б1.В.13 «Политическая история зарубежных стран», Б1.О.17 «Информационно-

коммуникационные технологии». 



2.3. Перечень последующих учебных дисциплин, для которых необходимы знания, 

умения и навыки, формируемые данной учебной дисциплиной: подготовка ВКР 

 

III. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Процесс освоения дисциплины направлен на формирование компетенций 

(элементов следующих компетенций) в соответствии с ФГОС ВО и ОП ВО по данному 

направлению подготовки (специальности) 41.03.04 Политология:  

 

Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с индикаторами достижения компетенций 

 
Компетенция Индикаторы  

компетенций 

Результаты обучения 

ПК-5 

Владеет методами 

разрешения 

политических 

конфликтов, 

организации 

политической 

социализации 

молодежи, 

политической 

мобилизации масс, с 

использованием 

технологий и каналов 

массовой 

коммуникации и 

средств массовой 

информации 

ИДК ПК 5.1 

Собирает, 

обрабатывает, 

анализирует, 

интерпретирует 

документальные, 

печатные, 

телевизионные и 

ИНТЕРНЕТ-

источники с целью 

формирования 

взгляда на 

существующую в 

регионе социально-

политическую 

ситуацию 

Знать:  

сущность, значение, основные 

положения и перспективы развития 

международных процессов в сфере 

обеспечения информационной 

безопасности 

Уметь:  

объяснять содержание направлений 

обеспечения информационной безо-

пасности, обосновывать содержание 

национальных интересов Российской 

Федерации в информационной сфере на 

международном уровне; выявлять 

правовые средства, используемые для 

обеспечения информационной 

безопасности на мировой арене. 

Владеть:  

методами и навыками анализа 

документов по вопросам обеспечения 

международной информационной 

безопасности, основных источников 

права в области обеспечения 

информационной безопасности. 

ИДК ПК 5.2 

Определяет стадии 

реально 

существующих 

политических 

конфликтов в 

онлайн и 

киберпространстве, 

в том числе прямо 

или косвенно 

связанных с 

национальными 

проблемами, 

предлагает пути их 

разрешения 

Знать:  

систему обеспечения информационной 

безопасности; 

Уметь:  

анализировать условия и средства 

обеспечения информационной 

безопасности; 

Владеть:  

методами и навыками и реализации 

государственной международной 

политики в сфере обеспечения 

информационной безопасности. 

 



 

IV. СОДЕРЖАНИЕ И СТРУКТУРА ДИСЦИПЛИНЫ 

 

Объем дисциплины составляет 4 зачетных единицы, 144 часов 

Из них реализуется с использованием электронного обучения и дистанционных образовательных технологий 65 часов  

Из них____ часов – практическая подготовка (указать при наличии) 

Форма промежуточной аттестации: зачет 

 

4.1 Содержание дисциплины, структурированное по темам, c указанием видов учебных занятий и отведенного на них 

количества академических часов 

№ п/п Раздел дисциплины/темы С
ем

ес
тр
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о
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то

в
к
а 

о
б

у
ч
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щ
и

х
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 Виды учебной работы, включая самостоятельную работу 

обучающихся и трудоемкость  

(в часах) 

Формы 

текущего 

контроля 

успеваемос

ти;  

Форма 

промежуто

чной 

аттестации 

(по 

семестрам) 

 

Контактная работа преподавателя с 

обучающимися 

С
ам

о
ст

о
я
те

л
ь
н

ая
  

р
аб

о
та

 

 

Лекции 

Семинарски

е 
(практические 

занятия) 

Из них 

практическая 

подготовка 

обучающихся 

Консультации   

1 Современное информационное общество          



№ п/п Раздел дисциплины/темы С
ем

ес
тр
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Виды учебной работы, включая самостоятельную работу 

обучающихся и трудоемкость  

(в часах) 

Формы 

текущего 

контроля 

успеваемос

ти;  

Форма 

промежуто

чной 

аттестации 

(по 

семестрам) 

 

Контактная работа преподавателя с 

обучающимися 

С
ам

о
ст

о
я
те

л
ь
н

ая
  

р
аб

о
та

 

 

1.1 

Понятие информационного общества. 

Основные вехи формирования 

информационного общества. 

7  

 1 2 

 

 6 Коллоквиум 

1.2 
Основные характеристики современного 

информационного общества 

7  
 1 2 

 
 6 Коллоквиум 

1.3 
Информационное общество в контексте 

мировой политики 

7  
 1 2 

 
 6 

Доклад с 

презентацие

й 

2 
Международная информационная 

безопасность: общие характеристики 

  
   

 
0,5   

2.1 
Понятие международной информационной 

безопасности 

7  
 1 2 

 
 6 

Доклад с 

презентацие

й 

2.2 
Вызовы и угрозы международной 

информационной безопасности 

7  
 2 4 

 
 7 

Доклад с 

презентацие



№ п/п Раздел дисциплины/темы С
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Виды учебной работы, включая самостоятельную работу 

обучающихся и трудоемкость  

(в часах) 

Формы 

текущего 

контроля 

успеваемос

ти;  

Форма 

промежуто

чной 

аттестации 

(по 

семестрам) 

 

Контактная работа преподавателя с 

обучающимися 

С
ам

о
ст

о
я
те

л
ь
н

ая
  

р
аб

о
та

 

 

й 

2.3 
Информационные войны и 

информационные конфликты 

7  
 2 4 

 
 6 

Доклад с 

презентацие

й 

2.4 
Информационный терроризм и 

информационная преступность 

7  
 1 2 

 
 7 

Доклад с 

презентацие

й 

2.5 
Проблема адаптации международного 

права к информационной сфере 

7  
 1 2 

 
 6 

Доклад с 

презентацие

й 

3. 
Подходы к обеспечению международной 

информационной безопасности  

  
   

 
0,5   

3.1 

Роль России и её основные подходы к 

обеспечению международной 

информационной безопасности  

7  

 2 4 

 

 6 
Доклад с 

презентацие

й 



№ п/п Раздел дисциплины/темы С
ем

ес
тр

 

В
се

го
 ч

ас
о
в
 

И
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н
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х
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р
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ч
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в
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о
б

у
ч
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щ

и
х
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Виды учебной работы, включая самостоятельную работу 

обучающихся и трудоемкость  

(в часах) 

Формы 

текущего 

контроля 

успеваемос

ти;  

Форма 

промежуто

чной 

аттестации 

(по 

семестрам) 

 

Контактная работа преподавателя с 

обучающимися 

С
ам

о
ст

о
я
те

л
ь
н

ая
  

р
аб

о
та

 

 

3.2 

Подходы США и НАТО к обеспечению 

международной информационной 

безопасности  

7  

 2 4 

 

 6 
Доклад с 

презентацие

й 

3.3 

Переговорный процесс по вопросу 

международной информационной 

безопасности на многостороннем уровне и 

в рамках международных организаций 

(ООН, ЮНЕСКО, ШОС, ОБСЕ, ОДКБ, 

АСЕАН и др.). 

7  

 2 4 

 

 6 
Доклад с 

презентацие

й 

3.4 

Мультистейкхолдеризм: роль компаний в 

нормотворчестве по вопросу обеспечения 

международной информационной 

безопасности 

7  

 2 4 

 

 7 
Доклад с 

презентацие

й 

Итого часов  144  18 36           1 75  



 

 

4.2 План внеаудиторной самостоятельной работы обучающихся по дисциплине 

Семест

р 
Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-методическое обеспечение 

самостоятельной работы  Вид 

самостоятельной 

работы 

Сроки выполнения 

Затраты 

времени 

(час.) 

7 

Понятие информационного 

общества. Основные вехи 

формирования информационного 

общества. Основные 

характеристики современного 

информационного общества 

Подготовка к 

групповой работе: 

практическое задание. 

Самостоятельная 

подготовка, подбор 

материала по заданию 

сентябрь 6/6 

Устный 

опрос, 

дискуссия 

Инновационные направления 

современных международных отношений : учеб. 

пособие для студ. гуманитар. вузов и фак. / ред.: 

А. В. Крутских, А. В. Бирюков. - М. : Аспект 

Пресс, 2010. - 295 с. ; 22 см. - Библиогр. в конце 

глав. - ISBN 978-5-7567-0562-1 : 340.33 р., 270.00 

р. Экземпляры всего: 11; 

Информационные вызовы национальной 

и международной безопасности : монография / И. 

Ю. Алексеева, И. В. Авчаров, А. В. Бедрицкий и 

др.]; под общ. ред. А. В. Федорова и В. Н. 

Цыгичко; ПИР-центр. - М. : ПИР-Центр полит. 

исслед., 2001. - 327 с.; 20 см. - (Библиотека ПИР-

Центра).; ISBN 5-94013-006-2. Режим доступа: 

http://www.pircenter.org/media/content/files/9/1346

4042510.pdf; Базы данных, информационно-

справочные и поисковые системы Интернета. 

 

http://www.pircenter.org/media/content/files/9/13464042510.pdf
http://www.pircenter.org/media/content/files/9/13464042510.pdf


Семест

р 
Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-методическое обеспечение 

самостоятельной работы  Вид 

самостоятельной 

работы 

Сроки выполнения 

Затраты 

времени 

(час.) 

7 

Информационное общество в 

контексте мировой политики 

Подготовка доклада с 

презентацией. 
сентябрь 6 

Доклад с 

презентацией 

Инновационные направления 

современных международных отношений : учеб. 

пособие для студ. гуманитар. вузов и фак. / ред.: 

А. В. Крутских, А. В. Бирюков. - М. : Аспект 

Пресс, 2010. - 295 с. ; 22 см. - Библиогр. в конце 

глав. - ISBN 978-5-7567-0562-1 : 340.33 р., 270.00 

р. Экземпляры всего: 11; 

Информационные вызовы национальной 

и международной безопасности : монография / И. 

Ю. Алексеева, И. В. Авчаров, А. В. Бедрицкий и 

др.]; под общ. ред. А. В. Федорова и В. Н. 

Цыгичко; ПИР-центр. - М. : ПИР-Центр полит. 

исслед., 2001. - 327 с.; 20 см. - (Библиотека ПИР-

Центра).; ISBN 5-94013-006-2. Режим доступа: 

http://www.pircenter.org/media/content/files/9/1346

4042510.pdf; Базы данных, информационно-

справочные и поисковые системы Интернета; 

Базы данных, информационно-справочные и 

поисковые системы Интернета. 

http://www.pircenter.org/media/content/files/9/13464042510.pdf
http://www.pircenter.org/media/content/files/9/13464042510.pdf


Семест

р 
Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-методическое обеспечение 

самостоятельной работы  Вид 

самостоятельной 

работы 

Сроки выполнения 

Затраты 

времени 

(час.) 

7 
Понятие международной 

информационной безопасности 

Подготовка доклада с 

презентацией. 
октябрь 6 

Доклад с 

презентацией 

Федоров А. В. Информационная безопасность в 

мировом политическом процессе : учеб. пособие 

/ А. В. Федоров ; Московский гос. ин-т 

междунар. отношений (ун-т) МИД РФ. - М. : 

Изд-во МГИМО (Университет), 2006. - 219 с. ; 20 

см. - ISBN 5-9228-0263-1 : 258.72 р. Экземпляры 

всего: 1; Угрозы информационной безопасности 

в кризисах и конфликтах XXI века : монография / 

под ред. А. В. Загорского, Н. П. Ромашкиной. - 

М. : ИМЭМО РАН, 2015. - 151 с. Режим доступа: 

https://www.imemo.ru/files/File/ru/publ/2015/2015_

027.pdf; Проблемы информационной 

безопасности в международных военно-

политических отношениях: монография / под 

ред. А. В. Загорского, Н. П. Ромашкиной. М. : 

ИМЭМО РАН, 2016, 183 с. Режим доступа: 

https://www.imemo.ru/files/File/ru/publ/2016/2016_

037.pdf; Базы данных, информационно-

справочные и поисковые системы Интернета. 
 

7 
Вызовы и угрозы международной 

информационной безопасности 

Подготовка доклада с 

презентацией. 
октябрь 6 

Доклад с 

презентацией 

Угрозы информационной безопасности в 

кризисах и конфликтах XXI века : монография / 

под ред. А. В. Загорского, Н. П. Ромашкиной. - 

М. : ИМЭМО РАН, 2015. - 151 с. Режим доступа: 

https://www.imemo.ru/files/File/ru/publ/2015/2015_

027.pdf; Проблемы информационной 

безопасности в международных военно-

политических отношениях: монография / под 

ред. А. В. Загорского, Н. П. Ромашкиной. М. : 

ИМЭМО РАН, 2016, 183 с. Режим доступа: 

https://www.imemo.ru/files/File/ru/publ/2016/2016_

037.pdf; Базы данных, информационно-

справочные и поисковые системы Интернета. 

 

https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf
https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf
https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf
https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf
https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf
https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf
https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf
https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf


Семест

р 
Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-методическое обеспечение 

самостоятельной работы  Вид 

самостоятельной 

работы 

Сроки выполнения 

Затраты 

времени 

(час.) 

7 
Информационные войны и 

информационные конфликты 

Подготовка доклада с 

презентацией. 
октябрь 7 

Доклад с 

презентацией 

Угрозы информационной безопасности в 

кризисах и конфликтах XXI века : монография / 

под ред. А. В. Загорского, Н. П. Ромашкиной. - 

М. : ИМЭМО РАН, 2015. - 151 с. Режим доступа: 

https://www.imemo.ru/files/File/ru/publ/2015/2015_

027.pdf; Проблемы информационной 

безопасности в международных военно-

политических отношениях: монография / под 

ред. А. В. Загорского, Н. П. Ромашкиной. М. : 

ИМЭМО РАН, 2016, 183 с. Режим доступа: 

https://www.imemo.ru/files/File/ru/publ/2016/2016_

037.pdf; Базы данных, информационно-

справочные и поисковые системы Интернета. 

 

7 
Информационный терроризм и 

информационная преступность 

Подготовка доклада с 

презентацией. 
ноябрь 6 

Доклад с 

презентацией 

Угрозы информационной безопасности в 

кризисах и конфликтах XXI века : монография / 

под ред. А. В. Загорского, Н. П. Ромашкиной. - 

М. : ИМЭМО РАН, 2015. - 151 с. Режим доступа: 

https://www.imemo.ru/files/File/ru/publ/2015/2015_

027.pdf; Проблемы информационной 

безопасности в международных военно-

политических отношениях: монография / под 

ред. А. В. Загорского, Н. П. Ромашкиной. М. : 

ИМЭМО РАН, 2016, 183 с. Режим доступа: 

https://www.imemo.ru/files/File/ru/publ/2016/2016_

037.pdf; Базы данных, информационно-

справочные и поисковые системы Интернета. 

 

7 
Проблема адаптации 

международного права к 

информационной сфере 

Подготовка доклада с 

презентацией. 
ноябрь 7 Доклад с 

презентацией 

Весь список литературы. Базы данных, 

информационно-справочные и поисковые 

системы Интернета. 

 

https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf
https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf
https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf
https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf
https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf
https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf
https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf
https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf


Семест

р 
Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-методическое обеспечение 

самостоятельной работы  Вид 

самостоятельной 

работы 

Сроки выполнения 

Затраты 

времени 

(час.) 

7 

Роль России и её основные 

подходы к обеспечению 

международной информационной 

безопасности  

Подготовка доклада с 

презентацией. 
ноябрь 6 

Доклад с 

презентацией 

Международные отношения России в "новых 

политических пространствах". Космос, 

приполярные зоны, воздушные и морские 

пространства. Глобальная информационная 

сфера : научное издание / Рос. акад. наук, Ин-т 

проблем междунар. безопасности ; ред. А. Д. 

Богатуров. - М. : Ленанд, 2011. - 268 с. ; 22 см. - 

(Новые тенденции и явления в мировой 

политике). - Ред. указан на обороте тит. л. - 

Библиогр. в примеч. - ISBN 978-5-9710-0410-3 : 

412.60 р. Экземпляры всего: 1; Базы данных, 

информационно-справочные и поисковые 

системы Интернета. 

 

7 
Подходы США и НАТО к 

обеспечению международной 

информационной безопасности  

Подготовка доклада с 

презентацией. 
декабрь 6 Доклад с 

презентацией 

Весь список литературы. Базы данных, 

информационно-справочные и поисковые 

системы Интернета. 

 

7 

Переговорный процесс по 

вопросу международной 

информационной безопасности 

на многостороннем уровне и в 

рамках международных 

организаций (ООН, ЮНЕСКО, 

ШОС, ОБСЕ, ОДКБ, АСЕАН и 

др.). 

Подготовка доклада с 

презентацией. 
декабрь 6 

Доклад с 

презентацией 

Весь список литературы. Базы данных, 

информационно-справочные и поисковые 

системы Интернета. 

 

7 

Мультистейкхолдеризм: роль 

компаний в нормотворчестве по 

вопросу обеспечения 

международной информационной 

безопасности 

Подготовка доклада с 

презентацией. 
декабрь 7 

Доклад с 

презентацией 

Весь список литературы. Базы данных, 

информационно-справочные и поисковые 

системы Интернета. 

 

7 По всем темам курса 

Подготовка к зачету. 

Подготовиться к 

устному ответу 
декабрь  

Зачет в виде 

устного 

опроса  

Весь список литературы. Базы данных, 

информационно-справочные и поисковые 

системы Интернета. 

 



Семест

р 
Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-методическое обеспечение 

самостоятельной работы  Вид 

самостоятельной 

работы 

Сроки выполнения 

Затраты 

времени 

(час.) 

Общая трудоемкость самостоятельной работы по дисциплине (час)  75   

Из них объем самостоятельной работы  с использованием 

электронного обучения и дистанционных образовательных 

технологий (час) 

65  

 



4.3 Содержание учебного материала 

№  Наименование раздела / 

тема 

Содержание дисциплины 

 

 РАЗДЕЛ 1. Современное информационное общество 

1.1 Понятие 

информационного 

общества. Основные 

вехи формирования 

информационного 

общества. 

Понятие «информация» и «информационное общество». 

Теоретические концепции информационного общества. Концепции 

информационного общества в трудах российских ученых. Этапы 

развития информационного общества. 

 

1.2 

Основные 

характеристики 

современного 

информационного 

общества 

Развитие интернета как ключевой инфраструктуры 

информационного общества. Основные характеристики интернета. 

Международное управление интернетом: позиции США и России 

по вопросам международного управления интернетом. 

Современные тенденции развития глобального информационного 

общества. Цифровая дипломатия и социальные сети. 

Промышленная революция 4.0. Развитие «Интернета вещей» и 

социальных сетевых сервисов. «Большие данные» (big data). 

Блокчейн – новая эпоха интернета. Искусственный интеллект – 

новые вызовы. 

Электронные деньги и онлайн-банкинг. Политико-экономические 

аспекты развития глобального информационного общества.  

Развитие информационного общества в России. Основополагающие 

документы России в области развития информационного общества 

и информационной безопасности. 

1.3 Информационное 

общество в контексте 

мировой политики 

Формирование глобального информационного пространства и 

информационного общества. Движение к многополярному миру и 

трансграничный характер глобальной информационной сферы. 

Международные отношения под воздействием научно-технического 

прогресса. Новые реалии и проблемы международного права.  

Информатизация и государственный суверенитет. Международная 

безопасность и государственный суверенитет в эпоху цифровых 

технологий. Геополитика в глобальном информационном 

пространстве. «Балканизация» глобального информационного 

пространства. 

 РАЗДЕЛ 2. Международная информационная безопасность: общие характеристики 

2.1 

Понятие международной 

информационной 

безопасности 

Понятие международной информационной безопасности. Подходы 

к определению понятия. Информационная безопасность и 

кибербезопасность: сравнительный анализ исследовательских 

дискурсов и политической практики. Российский подход к 

определению международной информационной безопасности. 

Американский подход к определению международной 

информационной безопасности. Информационно-психологические 

и информационно-технические аспекты информационной 

безопасности. Подход, зафиксированный в официальных 

документах ООН и других международных организаций.  

 

2.2 

Вызовы и угрозы 

международной 

информационной 

безопасности 

Перечень угроз информационной безопасности в международной 

повестке. Принципы классификации и источники угроз МИБ. 

Триада угроз международной информационной безопасности: 

преступная, террористическая, военно-политическая. Субъекты, 

действующие в информационном пространстве: государства; 

хакеры и хакерские группы; организованные преступные 

группировки; террористы. Международная безопасность и 

государственный суверенитет в эпоху цифровых технологий. 

Субъекты информационного воздействия – государства и 

негосударственные акторы. 

2.3 Информационные 

войны и 

информационные 

Понятия «информационная война», «информационное 

противоборство», «информационное оружие»: существующие 

подходы к определению. Характеристика понятия 



конфликты «информационное оружие». Типизация информационного оружия. 

Теория и практика информационных войн в контексте цифровых 

информационно-коммуникационных технологий. Зарубежные 

аналитики и официальные документы США об информационной 

войне в цифровую эпоху. Особенности кибервойн в зарубежной 

теории и практике. Использование информационно-

коммуникационных технологий 

в военном деле. Концепции информационных операций 

Вооруженных сил США. Радиоэлектронная борьба как фактор 

информационных операций. Радиоэлектронная борьба в истории 

российской армии. Концепция деятельности Вооруженных Сил 

Российской Федерации в информационном пространстве. Теории и 

практики гибридных войн и «цветных революций» в контексте 

применения информационно-коммуникационных технологий. 

Гибридная война: миф или реальность — теория или практика. 

Пропаганда угрозы гибридной войны как политический механизм 

попыток усилить НАТО. 

2.4 

Информационный 

терроризм и 

информационная 

преступность 

Использование информационных технологий в противоправных 

целях. Международный классификатор правонарушений в сфере 

компьютерной 

Информации. Использование интернета в преступных целях. 

Коммерческий потенциал информационной преступности. 

Кибертерроризм — актуальная проблема современных 

международных отношений. Информационный терроризм и 

трансформация международного терроризма. Международно-

политическое измерение проблем информационного терроризма и 

информационной преступности. 

2.5. 

Проблема адаптации 

международного права 

к информационной 

сфере 

Применение общих принципов международного права к борьбе в 

информационной сфере. Международное право вооруженных 

конфликтов и его применимость к действиям в информационной 

сфере. Международное гуманитарное право и его применимость к 

конфликтам с применением информационных средств. 

«Таллиннское руководство о применимости международного права 

к ведению кибервойн» и подход Запада. Позиция России по вопросу 

применения права международных конфликтов к информационной 

сфере. Позиция США по вопросу применения права 

международных конфликтов к информационной сфере. 

Применимость международного договорного права в области 

разоружения к вопросу ограничения информационного оружия. 

Основные направления адаптации международного права к 

информационной сфере. 

РАЗДЕЛ 3.  Подходы к обеспечению международной информационной безопасности 

3.1. 

Роль России и её 

основные подходы к 

обеспечению 

международной 

информационной 

безопасности  

Российские подходы к обеспечению международной 

информационной безопасности. Взаимодействие с США. 

Основополагающие документы, регулирующие государственную 

политику Российской Федерации в области международной 

информационной безопасности. Механизмы реализации 

государственной политики Российской Федерации в области 

международной информационной безопасности. 

3.2. 

Подходы США  и НАТО 

к обеспечению 

международной 

информационной 

безопасности  

Эволюция подходов США к обеспечению международной 

информационной безопасности. Основополагающие документы 

США в области международной информационной безопасности. 

Международная информационная безопасность и «силовой» 

сценарий взаимодействия США с Россией. Национальная 

киберстратегия США. Спецслужбы США. НАТО: 

киберпространство — пятая сфера военной деятельности. Центры 

передового опыта киберНАТО. 

3.3. 

Переговорный процесс 

по вопросу 

международной 

информационной 

Взаимодействие России и США по вопросу обеспечения 

международной информационной безопасности. Деятельность 

Организации Объединенных Наций и её специализированных 

институтов в области обеспечения международной 

информационной безопасности. Рабочая группа ООН открытого 



безопасности на 

многостороннем уровне 

и в рамках 

международных 

организаций (ООН, 

ЮНЕСКО, ШОС, 

ОБСЕ, ОДКБ, АСЕАН и 

др.). 

состава по достижениям в сфере информатизации и 

телекоммуникаций в контексте международной безопасности. 

Группа правительственных экспертов ООН по достижениям в сфере 

информатизации и телекоммуникаций в контексте международной 

безопасности. Резолюции ГА ООН по защите критических 

информационных инфраструктур. Инициативы России в области 

международного сотрудничества по обеспечению информационной 

безопасности в рамках международных организаций.  

Международный союз электросвязи и интернационализация 

управления Интернетом. ЮНЕСКО и обеспечение международной 

информационной безопасности. Сотрудничество в области 

международной информационной безопасности в рамках ШОС. 

БРИКС как площадка международного сотрудничества в сфере 

информационной безопасности. Региональное взаимодействие в 

области международной информационной безопасности на 

пространстве СНГ и ОДКБ. Организация Договора о коллективной 

безопасности. «Группа двадцати» и ее роль в обеспечении 

международной информационной безопасности. ОБСЕ и ее роль в 

формировании мер укрепления доверия в сфере использования 

информационно-коммуникационных технологий. Политика ЕС по 

противодействию гибридным угрозам и в сфере кибердипломатии. 

Координация действий ЕС с киберпланами НАТО. Совет Европы. 

Деятельность профильных площадок Азиатско-Тихоокеанского 

региона по обеспечению международной информационной 

безопасности: АТЭС и АСЕАН. Восточноазиатский саммит. 

Двусторонние межправительственные соглашения и 

межгосударственные договоренности в области международной 

информационной безопасности. 

3.4. 

Мультистейкхолдеризм: 

роль компаний в 

нормотворчестве по 

вопросу обеспечения 

международной 

информационной 

безопасности 

Роль негосударственных акторов в международном 

нормотворчестве с в сфере обеспечения международной 

информационной безопасности. Открытый мандат Рабочей группы 

ООН открытого состава по достижениям в сфере информатизации и 

телекоммуникаций в контексте международной безопасности. 

Швейцария и «Женевский диалог». Франция и Парижский призыв к 

доверию и безопасности в киберпространстве». Google и 

инициатива «New Legal Framework for the Cloud Era». Microsoft и 

идея Цифровой Женевской конвенции: Cybersecurity Tech Accord. 

«Хартия доверия» компании Siemens. Консорциум промышленного 

Интернета (AT&T, Cisco, GE, IBM и Intel). Инициативы Huawei в 

сфере обеспечения международной кибербезопасности. Сбербанк и 

Международный конгресс по кибербезопасности. «Норильский 

никель» и «Хартия информационной безопасности критических 

объектов промышленности». 

 

4.3.1. Перечень семинарских, практических занятий и лабораторных работ 

 

 № 

раздела  

и темы 

дисципли

ны 

Наименование семинаров, 

практических и  

лабораторных работ 

Трудоемкость 

(часы) 

Оценочные 

средства 

Формир

уемая 

компете

нция 
Всего 

часов 

Из них 

практ

ическа

я 

подгот

овка 

1 2 3 4 5 6 7 

1.  

 

 

 

1.1 Понятие 

информационного общества. 

Основные вехи 

формирования 

 

2 

 

Устный опрос, 

дискуссия 

ПК-4 

 



1.1 – 1.3 информационного общества. 

2. 1.2 Основные 

характеристики 

современного 

информационного общества 

 

2 

 

Устный опрос, 

дискуссия 

ПК-4 

 

3. 1.3 Информационное 

общество в контексте 

мировой политики 

 

2 

 
Доклад с 

презентацией 

ПК-4 

 

4.  

 

 

 

 

 

 

2.1 – 2.5 

2.1 Понятие международной 

информационной 

безопасности 

 

2 

 
Доклад с 

презентацией 

ПК-4 

 

5. 2.2 Вызовы и угрозы 

международной 

информационной 

безопасности 

 

4 

 

Доклад с 

презентацией 

ПК-4 

 

6. 2.3 Информационные войны 

и информационные 

конфликты 

 

4 

 
Доклад с 

презентацией 

ПК-4 

 

7. 2.4 Информационный 

терроризм и 

информационная 

преступность 

 

2 

 

Доклад с 

презентацией 

ПК-4 

 

8. 2.5 Проблема адаптации 

международного права к 

информационной сфере 

 

2 

 
Доклад с 

презентацией 

ПК-4 

 

9.  

 

 

 

3.1 – 3.4 

3.1 Роль России и её 

основные подходы к 

обеспечению 

международной 

информационной 

безопасности  

 

4 

 

Доклад с 

презентацией 

ПК-4 

 

10. 3.2 Подходы США и НАТО к 

обеспечению 

международной 

информационной 

безопасности  

 

4 

 

Доклад с 

презентацией 

ПК-4 

 

11. 3.3 Переговорный процесс по 

вопросу международной 

информационной 

безопасности на 

многостороннем уровне и в 

рамках международных 

организаций (ООН, 

ЮНЕСКО, ШОС, ОБСЕ, 

ОДКБ, АСЕАН и др.). 

 

 

4 

 

Доклад с 

презентацией 

ПК-4 

 

12. 3.4 Мультистейкхолдеризм: 

роль компаний в 

нормотворчестве по вопросу 

обеспечения международной 

информационной 

безопасности 

 

4 

 

Доклад с 

презентацией 

ПК-4 

 



 

4.3.2. Перечень тем (вопросов), выносимых на самостоятельное изучение 

студентами в рамках самостоятельной работы (СРС) 

 

№ 

пп/п 

Тема Задание Формируемая 

компетенция 

ИДК 

1 Понятие информационного 

общества. Основные вехи 

формирования 

информационного 

общества. Основные 

характеристики 

современного 

информационного общества 

Подготовка к групповой 

работе: практическое 

задание. Самостоятельная 

подготовка, подбор 

материала по заданию 

ПК-4 

 

ПК 4.1 

ПК 4.2 

2 Информационное общество 

в контексте мировой 

политики 

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

3 Понятие международной 

информационной 

безопасности 

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

4 Вызовы и угрозы 

международной 

информационной 

безопасности 

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

5 Информационные войны и 

информационные 

конфликты 

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

6 Информационный 

терроризм и 

информационная 

преступность 

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

7 Проблема адаптации 

международного права к 

информационной сфере 

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

8 Роль России и её основные 

подходы к обеспечению 

международной 

информационной 

безопасности  

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

9 Подходы США и НАТО к 

обеспечению 

международной 

информационной 

безопасности  

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

10 Переговорный процесс по 

вопросу международной 

информационной 

безопасности на 

многостороннем уровне и в 

рамках международных 

организаций (ООН, 

ЮНЕСКО, ШОС, ОБСЕ, 

ОДКБ, АСЕАН и др.). 

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

11 Мультистейкхолдеризм: 

роль компаний в 

нормотворчестве по 

вопросу обеспечения 

международной 

информационной 

безопасности 

Подготовка доклада с 

презентацией. 

ПК-4 

 

ПК 4.1 

ПК 4.2 

 



 

4.4. Методические указания по организации самостоятельной работы 

студентов       

Подготовка к практическим занятиям включает в себя изучение учебной, 

научной литературы с привлечением электронных средств официальной, статистической и 

научной информации. Чтение научного текста является частью познавательной 

деятельности. Ее цель – извлечение из текста необходимой информации. От того 

насколько осознанна читающим собственная внутренняя установка при обращении к 

печатному слову (найти нужные сведения, усвоить информацию полностью или частично, 

критически проанализировать материал и т.п.) во многом зависит эффективность 

осуществляемого действия.  

Для улучшения обработки информации очень важно устанавливать осмысленные 

связи, структурировать новые сведения. Изучение научной учебной и иной литературы 

требует ведения рабочих записей. Форма записей может быть весьма разнообразной: 

простой или развернутый план, тезисы, цитаты, конспект.  

Доклад – публичное сообщение, представляющее собой развёрнутое изложение 

определённой темы.  

Этапы подготовки доклада:  

1. Определение цели доклада;  

2. Подбор необходимого материала;  

3. Составление плана доклада;  

4. Общее знакомство с литературой и выделение основных источников;  

5. Уточнение плана, отбор материала к пунктам;  

6. Оформление доклада согласно требованиям;  

7. Запоминание текста доклада, подготовка тезисов выступления;  

8. Выступление с докладом;  

9. Обсуждение доклада;  

10. Оценка доклада.  

Вступление: название доклада; основная идея; оценка предмета изложения; 

краткое перечисление рассматриваемых вопросов; форму изложения; акцентирование 

оригинальности подхода.  

Основная часть: суть темы, обычно строится по принципу отчёта.  

Заключение: четкое обобщение и краткие выводы по излагаемой теме.  

Оформление презентации. Для всех слайдов необходимо использовать один и тот 

же шаблон оформления, кегль – для заголовков - не меньше 24 пунктов, для информации - 

не менее 18. В презентациях не принято ставить переносы в словах. Наилучшими 

являются контрастные цвета фона и текста (белый фон – черный текст). Лучше не 

смешивать разные типы шрифтов в одной презентации. Неконтрастные слайды будут 

смотреться тусклыми и невыразительными, особенно в светлых аудиториях. Для лучшей 

ориентации в презентации по ходу выступления лучше пронумеровать слайды. На слайдах 

должны быть поля, не менее 1 см с каждой стороны. Для акцентирования внимания 

можно воспользоваться лазерной указкой. Если Вы предпочитаете воспользоваться 

помощью оператора, а не листать слайды самостоятельно, очень полезно предусмотреть 

ссылки на слайды в тексте доклада. Заключительный слайд презентации, содержащий 

текст «Спасибо за внимание» или «Конец», неприемлем для презентации, 

сопровождающей публичное выступление, поскольку завершение показа слайдов не 

является завершением выступления. Такие слайды, так же как и слайд «Вопросы?», 

дублируют устное сообщение. Оптимальный вариант – повторение первого слайда в 

конце презентации, поскольку это дает возможность еще раз напомнить слушателям тему 

выступления и имя докладчика и либо перейти к вопросам, либо завершить выступление. 

После подготовки презентации необходима репетиция выступления. 

 



4.5. Примерная тематика курсовых работ (проектов) (при наличии) курсовые 

работы не предусмотрены учебным планом 

 

V. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

а) основная литература 

1. Инновационные направления современных международных отношений : учеб. 

пособие для студ. гуманитар. вузов и фак. / ред.: А. В. Крутских, А. В. Бирюков. - М. : 

Аспект Пресс, 2010. - 295 с. ; 22 см. - Библиогр. в конце глав. - ISBN 978-5-7567-0562-1 : 

340.33 р., 270.00 р. Экземпляры всего: 11 

2. Современные глобальные проблемы : учеб. пособие / Московский гос. ин-т 

междунар. отношений, Рос. акад. наук, Ин-т мировой экон. и междунар. отношений ; ред.: 

В. Г. Барановский, А. Д. Богатуров. - М. : Аспект Пресс, 2010. - 350 с. ; 21 см. - Библиогр. 

в конце глав. - ISBN 978-5-7567-0595-9 : 270.00 р., 270.00 р. Экземпляры всего: 30 

3. Информационные вызовы национальной и международной безопасности : 

монография / И. Ю. Алексеева, И. В. Авчаров, А. В. Бедрицкий и др.]; под общ. ред. А. 

В. Федорова и В. Н. Цыгичко; ПИР-центр. - М. : ПИР-Центр полит. исслед., 2001. - 327 с.; 

20 см. - (Библиотека ПИР-Центра).; ISBN 5-94013-006-2. Режим доступа: 

http://www.pircenter.org/media/content/files/9/13464042510.pdf 

4. Современная мировая политика. Прикладной анализ : учеб. пособие для студ. 

вузов, обуч. по напр. подгот. "Междунар. отношения" и "Зарубежное регионоведение" / 

ред. А. Д. Богатуров. - 2-е изд., испр. и доп. - М. : Аспект Пресс, 2010. - 591 с. : табл. ; 22 

см. - Библиогр.: с. 589-590. - ISBN 978-5-7567-0580-5 : 435.55 р., 435.55 р., 578.90 р. 

Экземпляры всего: 6. 

5. Угрозы информационной безопасности в кризисах и конфликтах XXI века : 

монография / под ред. А. В. Загорского, Н. П. Ромашкиной. - М. : ИМЭМО РАН, 2015. - 

151 с. Режим доступа: https://www.imemo.ru/files/File/ru/publ/2015/2015_027.pdf 

6. Международная безопасность, стратегическая стабильность и информационные 

технологии : монография / отв. ред. А. В. Загорский, Н. П. Ромашкина. – М. : ИМЭМО 

РАН, 2020. – 98 с. Режим доступа: https://www.imemo.ru/files/File/ru/publ/2020/2020-017.pdf 

7. Проблемы информационной безопасности в международных военно-политических 

отношениях: монография / под ред. А. В. Загорского, Н. П. Ромашкиной. М. : ИМЭМО 

РАН, 2016, 183 с. Режим доступа: https://www.imemo.ru/files/File/ru/publ/2016/2016_037.pdf 

 

б) дополнительная литература  

1. Федоров А. В. Информационная безопасность в мировом политическом процессе : 

учеб. пособие / А. В. Федоров ; Московский гос. ин-т междунар. отношений (ун-т) МИД 

РФ. - М. : Изд-во МГИМО (Университет), 2006. - 219 с. ; 20 см. - ISBN 5-9228-0263-1 : 

258.72 р. Экземпляры всего: 1 

2. Проблемы информационной безопасности в международных военно-политических 

отношениях : научное издание / Рос. акад. наук, Науч.-исслед. ин-т мировой экономики и 

междунар. отношений им. Е. М. Примакова ; ред.: А. В. Загорский, Н. П. Ромашкина. - М. 

: Изд-во ИМЭМО РАН, 2016. - 182 с. ; 30 см. - ISBN 978-5-9535-0477-5 : 180.00 р. 

Экземпляры всего: 1 

3. Международная информационная безопасность. Новая геополитическая реальность 

: науч. изд. / М. Б. Алборова [и др.] ; ред.: Е. С. Зиновьева, М. Б. Алборова ; Моск. гос. ин-

т междунар. отношений (ун-т) МИД России, Центр междунар. информ. безопасности и 

науч.-технол. политики. - М. : Аспект Пресс, 2021. - 112 с. ; 21 см. - Авт. указаны на 

обороте тит. л. - Библиогр. в подстроч. примеч. - ISBN 978-5-7567-1129-5 : 150.00 р. 

Экземпляры всего: 1 

http://www.pircenter.org/media/content/files/9/13464042510.pdf
https://www.imemo.ru/files/File/ru/publ/2020/2020-017.pdf
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23. Новиков В. К. Организационно-правовые основы информационной безопасности 
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ЭЛЕКТРОННО-БИБЛИОТЕЧНЫЕ СИСТЕМЫ 

ЭБС «Издательство Лань» 

Информационное письмо от 13.09.2013 г. 

 Исполнитель: ООО «Издательство Лань» 

1.Реквизиты (номер, дата заключения, срок действия): 

ООО «Издательство Лань». Информационное письмо от 

13.09.2013 г. Срок действия: бессрочный 

2.Адрес доступа: http://e.lanbook.com/ 

3.  Цена контракта: бесплатный доступ 

4.Количество пользователей: круглосуточный доступ 

неограниченному числу пользователей из любой точки сети 

Интернет 

5.Характеристика: Пополняемые коллекции 

«Филология/Литературоведение» - 1738 книг,     

«Социально-гуманитарные науки» - 1459 книг, «Право. 

Юридические науки»-101 книга, «Психология. 

Педагогика»- 60 книг, «Экономика. Менеджмент» -58 книг, 

«Искусствоведение»-60 книг, «География»- 163 книги, 

«Художественная литература» -19168 книг. 

Информационное письмо № 128 от 

09.10.2017 г. 

Исполнитель: ООО «Издательство Лань» 

1.Реквизиты (номер, дата заключения, срок действия): 

ООО «Издательство   Лань». Информационное письмо № 

128 от 09.10.2017 г. Срок действия: бессрочный 

2.Адрес доступа: http://e.lanbook.com/ 

3.  Цена контракта: бесплатный доступ 

4.Количество пользователей: круглосуточный доступ 

неограниченному числу пользователей из любой точки   

сети Интернет 

5.Характеристика: Доступ к 600 научным журналам, с 

общим количеством статей более 200 000. 

Классическая литература по следующим отраслям знаний: 

«География» - 408 книг, «Искусствоведение» - 188 книг, 

«Право и Юридические науки» - 693 книга, «Психология. 

Педагогика» - 161 книг, «Социально-гуманитарные науки» 

- 1112 книг, «Экономика. Менеджмент» - 116 книг, 

Языкознание и литературоведение – 2028 книг, 

«Художественная литература» - 27479 книг. 

Контракт № 101 от 13.11.20 г. 

Исполнитель: ООО ЭБС« Лань» 

1.Реквизиты (номер, дата заключения, срок действия) 
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«Лаборатория знаний», Политематическая – 104 

электронных книг издательств: Физматлит, ДМК-Пресс, 

Генезис, Дашков и К, Флинта и др. 

6. Количество пользователей: круглосуточный доступ 

неограниченному числу пользователей из любой точки сети 

Интернет  

ЭБС ЭЧЗ «Библиотех» 

http://www.irklib.ru/
http://e.lanbook.com/


Государственный контракт № 019 от 

22.02.2011 г. 

Лицензионное соглашение   

№ 31 от 22.02.2011 г. 

Исполнитель: ООО» Библиотех» 

 

 

 

 

1.Реквизиты (номер, дата заключения, срок действия): 

ООО «Библиотех» Государственный контракт № 019 от 

22.02.2011 г. Срок действия: бессрочный 

Лицензионное соглашение 31 от 22.02.2011 г. 

2.Адрес доступа: https://isu.bibliotech.ru/ 

3.  Цена контракта:390000 руб. 

4.Количество пользователей: круглосуточный доступ 

неограниченному числу пользователей из любой nочки   

сети Интернет 

5.Характеристика: программный модуль для реализации 

работы ЭБС. Наполнение «ЭЧЗ Библиотех» - 

gриобретаемыми электронными версиями книг (ЭВК) и 

трудами ученых ИГУ. На 10.09.2015 г.       

Содержит 1338 назв. 

6. Реквизиты контрактов на приобретение и размещение 

ЭВК в ЭБС «ЭЧЗ Библиотех»: 

ЭБС «Национальный цифровой ресурс «Руконт» 

Контракт № 98 от 13.11.2020 г. 

Исполнитель: ООО ЦКБ «Бибком» 

1.Реквизиты (номер, дата заключения, срок действия) 

ЦКБ «Бибком». Контракт № 98 от 13.11.2020 г.; Акт № бК-

5415 от 14.11.20 г. Срок действия по 13.11.2021 г. 

2.Адрес доступа: http://rucont.ru/ 

3.Цена контракта: 300 316,00 руб. 

4.Количество пользователей: круглосуточный доступ 

неограниченному числу пользователей из любой точки сети 

Интернет 

5.Характеристика: Коллекция Политематическая – 164 назв. 

ЭБС «Айбукс.ру/ibooks.ru» 

Контракт № 99 от 13.11.2020г. 

Исполнитель: ООО «Айбукс» 

1.Реквизиты (номер, дата заключения, срок действия) 

 ООО «Айбукс». Контракт № 99 от 13.11.2020г.; Акт № 99А 

от 13.11.2020 г. Срок действия по 13.11.2021 г. 

2.Адрес доступа: http://ibooks.ru 

3.Цена контракта: 288 025,00 руб. 

4.Количество пользователей: круглосуточный доступ 

неограниченному числу пользователей из любой точки сети 

Интернет 

5.Характеристика: электронные версии печатных изданий 

по различным дисциплинам учебного  

процесса - 201 назв. 

Электронно-библиотечная система  «ЭБС Юрайт» 

Контракт № 60 от 23.09.2020г. 

Исполнитель: ООО «Электронное 

издательство Юрайт» 

1.Реквизиты (номер, дата заключения, срок действия) 

ООО «Электронное издательство Юрайт». Контракт № 60 

от 23.09.2020г.;  

Срок действия по 17.10. 2021 г. 

2.Адрес доступа: https://urait.ru/ 

3. Акт приема-передачи № 3263 от 18.10.2020 

4.Цена контракта: 701 575,00 руб. 

5.Количество пользователей: круглосуточный доступ из 

любой точки сети Интернет, количество единовременных 

доступов согласно приложения к Контракту. 

6.Характеристика: электронные версии печатных изданий 

по различным отраслям знаний, свыше 9.6 тыс. назв. 

УБД ИВИС 

Контракт № 157 от 25.12.2020г. 

Исполнитель: ООО «ИВИС» 

1.Реквизиты (номер, дата заключения, срок действия) 

ООО «ИВИС», контракт № 157 от 25. 12.2020 г.; Акт от 

25.12.2020 г. 

Срок действия с 01.01.2021 по 31.12.2021 г. 

2.Адрес доступа: http://dlib.eastview.com 

3.Цена контракта: 86 310,00 руб. 

4.Количество пользователей: круглосуточный доступ из 

любой точки сети Интернет, количество единовременных 

доступов согласно приложения к Контракту. 

5.Характеристика: полные тексты статей из журналов по 

http://rucont.ru/


подписке- 5 назв., доступ к архивам в  

  течение 10 лет, полные тексты статей из журналов 

свободного доступа.    

Электронная библиотека  ИД Гребенников 

Контракт № 147 от 23.12.2020г. 

Исполнитель:  

ООО «ИД «Гребенников» 

1.Реквизиты (номер, дата заключения, срок действия) 

ООО «ИД «Гребенников», контракт № 147 от 23.11.2020 г.; 

Акт от 25.12.2020 г. 

Срок действия с 01.01.2021 по 31.12.2021 г. 

2.Адрес доступа: http://grebennikon.ru 

3.Цена контракта: 94 759,00 руб. 

4.Количество пользователей: круглосуточный доступ из 

любой точки сети Интернет, количество единовременных 

доступов согласно приложения к Контракту. 

5.Характеристика: полные тексты статей из журналов по 

подписке - 28 назв., альманахов – 49 назв., видеоматериалы 

– 232 назв.    

 

 
ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ, ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ И 

ПОИСКОВЫЕ СИСТЕМЫ 

НАУЧНАЯ ЭЛЕКТРОННАЯ БИБЛИОТЕКА «ELIBRARY.RU» 

Контракт № 148 от 23.12.2020 г. 

Исполнитель: ООО «НЭБ» 

1.Реквизиты (номер, дата заключения, срок действия) 

ООО «НЭБ», Контракт № 148 от 23.12.2020 г.; Акт от 

24.12.2020 г. 

Срок действия: по 31.12. 2021 г. 

2.Адрес доступа: http://elibrary.ru/ 

3. Цена контракта: 719 209,00 руб. 

4.Количество пользователей неограниченное, доступ в 

локальной сети вуза.  

5.Характеристика: полные тексты статей из журналов по 

подписке -55 наим.; доступ к архивам в течение 9  лет, 

следующих после окончания срока обслуживания; полные 

тексты  статей из журналов свободного доступа. 

ЭКБСОН 

Соглашение № 84 ЭКБСОН от 15.10.15 г. о 

сотрудничестве в области развития 

Информационной системы доступа к 

электронным каталогам библиотек сферы 

образования и науки в рамках единого 

Интернет-ресурса. 

Исполнитель: Федеральное государственное 

бюджетное учреждение «Государственная 

публичная научно-техническая библиотека 

России» 

1.Реквизиты (номер, дата заключения, срок действия) 

Соглашение № 84 ЭКБСОН от 15.10.15 г. о сотрудничестве 

в области развития Информационной системы доступа к 

электронным каталогам библиотек сферы образования и 

науки в рамках единого Интернет-ресурса.  

2.Адрес доступа: http://www.vlibrary.ru 

3.Цена контракта: на безвозмездной основе.  

4.Количество пользователей: без ограничений, с 

компьютеров сети ИГУ    

5.Характеристика: единая информационная система 

доступа к электронным каталогам библиотечной системы 

образования и науки в рамках единого интернет-ресурса на 

основе унифицированного каталога библиотечных 

ресурсов.  

Государственная информационная система «Национальная электронная библиотека» (НЭБ) 

Договор № 101/НЭБ/0760 от 14.09.15 г. о 

предоставлении доступа к Национальной 

электронной библиотеке. 

 

Исполнитель: федеральное государственное 

бюджетное учреждение «Российская 

государственная библиотека» 

1.Реквизиты (номер, дата заключения, срок действия) 

Договор № 101/НЭБ/0760 от 14.09.15 г. о предоставлении 

доступа к Национальной электронной библиотеке. 

2.Адрес доступа: http://нэб.рф 

3.Цена контракта: на безвозмездной основе.  

4.Количество пользователей: без ограничений, с 

компьютеров сети ИГУ    

5.Характеристика: доступ к совокупности распределенных 

фондов полнотекстовых электронных версий печатных, 

электронных и мультимедийных ресурсов НЭБ,  а также к 

единому сводному каталогу фонда НЭБ. 

УИС РОССИЯ 

Письмо от директора НБ ИГУ № 26/06 от 19. 1. Реквизиты (номер, дата заключения, срок действия)  



12.2006 г. 

 

Исполнитель:  

Научно-исследовательского 

вычислительного центра МГУ имени М.В. 

Ломоносова 

 

 

письмо от директора НБ ИГУ № 26/06 от 19. 12.2006 г. 

(доступ предоставляется по обращению   Руководителя 

организации), срок действия – без ограничений. 

2. Адрес доступа: http://uisrussia.msu.ru/ 

3. Цена контракта: на безвозмездной основе  

4. Количество пользователей: без ограничений, с 

компьютеров сети ИГУ. 

 5. Характеристика: тематическая электронная библиотека и 

база для исследований и учебных курсов в области 

экономики, управления, социологии, лингвистики, 

философии, филологии, международных отношений и 

других гуманитарных наук.  
ПОЛПРЕД 

Информационное письмо от 16.02.15 г. 

(сообщение о доступе с 24.08.2009 г.).  

 

Исполнитель:  

ООО "ПОЛПРЕД Справочники" 

1. Реквизиты (номер, дата заключения, срок действия)  

 информационное письмо от 16.02. 15 г. (сообщение о 

доступе с 24.08.2009 г.).  

2. Адрес доступа: http://polpred.com 

3. Цена контракта: на безвозмездной основе  

4. Количество пользователей: без ограничений, с 

компьютеров сети ИГУ 

5. Характеристика: база данных представляет результаты 

мониторинга СМИ на темы промышленной  политики РФ и 

зарубежья 

Справочно-правовая система «Консультант Плюс» 

Договор о сотрудничестве от 25.09.2017 г.  

Исполнитель: ООО «Информационный 

Центр ЮНОНА» 

1. Реквизиты (номер, дата заключения, срок действия)  

Договор о сотрудничестве от 25.09.2017 г. Срок действия - 

до расторжения сторонами. 

2. Адрес доступа: в локальной сети НБ ИГУ. 

3. Цена контракта: на безвозмездной основе  

4. Количество пользователей: без ограничений. 

5.Характеристика: правовая БД - законодательство РФ, 

международное право, юридическая литература. 

Справочно-правовая система «ГАРАНТ» 

Договор № Б/12 об информационно-

правовом сотрудничестве между OOO 

«Гарант-Сервис Иркутск» и Федеральное 

государственное бюджетное управление 

высшего профессионального образования 

«иркутский государственный университет» 

(ФГБОУ ВПО «ИГУ») от 16.11.12 г.;    

Регистрационный лист № 38-70035-003593 

от 21.11.12 г. 

 Исполнитель: 

ООО «Гарант-Сервис Иркутск»  

1. Реквизиты (номер, дата заключения, срок действия)  

Договор № Б/12 об информационно-правовом 

сотрудничестве между OOO «Гарант-Сервис Иркутск» и 

Федеральное государственное бюджетное управление 

высшего профессионального образования «Иркутский 

государственный университет» (ФГБОУ ВПО «ИГУ») от 

16.11.12 г.; Регистрационный лист № 38-70035-003593 от 

21.11.12 г. Срок действия - до расторжения сторонами. 

2. Адрес доступа: в локальной сети НБ ИГУ 

3. Цена контракта: на безвозмездной основе  

4. Количество пользователей: без ограничений 

5. Характеристика: правовая БД – законодательство РФ, 

международное право, юридическая  

литература. 

Межрегиональная аналитическая роспись статей «МАРС» 

Договор № С/111-1 о сотрудничестве в 

области развития библиотечно-

информационных ресурсов и сервисов от 

01.09.11 г. с автоматической пролонгацией 

на следующий календарный год (число 

пролонгаций не ограничено). 

Исполнитель: некоммерческое партнерство 

Ассоциация региональных библиотечных 

консорциумов (АРБИКОН) 

1. Реквизиты (номер, дата заключения, срок действия) 

Договор № С/111-1 о сотрудничестве в области развития 

библиотечно-информационных ресурсов и сервисов от 

01.09.11 г. с автоматической пролонгацией на следующий 

календарный год (число пролонгаций не ограничено). 

2. Адрес доступа: http://arbicon.ru 

3. Цена контракта: на безвозмездной основе. 

4. Количество пользователей: без ограничений, с 

компьютеров сети ИГУ    

5. Характеристика: база включает 2.5 млн. записей из более 

7,5 тыс. российских журналов. 

Электронные ресурсы Научной библиотеки Иркутского университета 

Система баз данных электронного каталога 

 

1. Реквизиты (номер, дата заключения, срок действия)  

2. Адрес доступа: в локальной сети ИГУ, 



 http://ellib.library.isu.ru 

3. Количество пользователей: без ограничений   

4. Характеристика: включает более 500 тыс. записей в базах 

данных. 

Электронный каталог книг, продолжающихся изданий;  

БД редких книг и рукописей; 

БД «Коллекция Н. С. Романова»; 

БД «Библиотека Н. О. Шаракшиновой»;  

БД «Иностранная литература»;  

БД «Американистика»;  

 

БД «Электронные издания»; 

БД «Авторефераты диссертаций»;  

ЭК периодических изданий;  

БД «Книги библиотеки Иркутского МИОНа» 

Библиографические базы данных 

 

1. Реквизиты (номер, дата заключения, срок действия)  

2. Адрес доступа: в локальной сети ИГУ  

3. Количество пользователей: без ограничений.   

4. Характеристика:  

«Статьи. Социально-гуманитарные науки»; 

 «Статьи. Точные и естественные науки»; 

 «Научная Сибирика» (ГПНТБ); 

 «Научные журналы JDP» 

Полнотекстовые базы данных 1. Реквизиты (номер, дата заключения, срок действия)  

2. Адрес доступа: в локальной сети ИГУ, 

http://ellib.library.isu.ru  

3. Количество пользователей: без ограничений, с 

компьютеров локальной сети ИГУ и в локальной сети 

университета  

4. Характеристика:  

«Труды ученых ИГУ» - библиографические описания и 

полные тексты: 1990-2021 гг. – монографий, учебников, 

учебных пособий, статей из периодических и 

продолжающихся изданий, научных сборников ученых 

ИГУ; с 2015 г. – в т.ч. преподавателей Педагогического 

института 

«Труды ученых ИГУ. 1918-1990 гг.» - библиографические 

описания и полные тексты: 1921-1942 гг. – статей из 

«Сборников (Трудов)… ИГУ»; 1948-1970 – статей из 

«Трудов…», издаваемых по сериям: «Геологическая», 

«Биологическая», «Языкознание», «Филологическая», 

«Литературоведение и критика», «Историческая», 

«Химическая», «Юридическая» и др.; 1924-1970 гг. – из 

«Известий БГНИИ»; с 1918-1929 гг. – отдельные издания, 

статьи из периодических изданий профессоров ИГУ. 

«Издания ВСОРГО» - библиографические и полные 

тексты «Записок», «Трудов», «Известий» и других изданий 

ВСОРГО в целом, а также статей, опубликованных в этих 

изданиях, монографий, «Отчетов» с 1856 по 1930 гг. 

«Дореволюционные периодические издания» - 

библиографические описания и полные тексты отдельных 

номеров газет: «Иркутские губернские ведомости» (1857-

1916 гг.), «Восточное обозрение» (1882-1906 гг.), «Сибирь» 

(1873-1887 гг.), «Сибирь» (1890-1913 гг.), «Восточная заря» 

(1909-1910 гг.), «Иркутская жизнь» (1913-1917 гг.), 

«Сибирская врачебная газета» (1909-1914 гг.), «Иркутская 

газета» (1913 г.), «Иркутский вестник» (1912 г.). 

Газета «Власть труда» - библиографические описания и 

полные тексты отдельных номеров газеты с 1918 по 1930 

гг., впоследствии переименованной в «Восточно-

Сибирскую правду». 

 



 

VI. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

6.1. Учебно-лабораторное оборудование: 

Специальные помещения: 

Аудитория для проведения 

занятий лекционного и 

семинарского типа 

 

Адрес: Иркутск, ул. 

Чкалова, 2, ауд. 112а 

Аудитория оборудована: специализированной (учебной) 

мебелью на 30 посадочных мест. 

Оборудована техническими средствами обучения, 

служащими для представления учебной информации 

большой аудитории: доска меловая, экран DEXP, проектор 

Epson EB-X9, системный блок AMD A8-9600, MSI A320M 

PRO-E, монитор Philips 23.6" 243V5QSBA/00(01), 

клавиатура, мышь, колонки Defender SPK-210. 

Специальные помещения: 

Аудитория для проведения 

занятий лекционного и 

семинарского типа 

 

Адрес: Иркутск, ул. 

Чкалова, 2, ауд.213 

Аудитория оборудована специализированной (учебной) 

мебелью на 24 посадочных места. 

Оборудована техническими средствами обучения, 

служащими для представления учебной информации 

большой аудитории: экран DEXP, доска меловая, проектор 

Acer X125H, системный блок AMD A8-9600, MSI A320M 

PRO-E, монитор Philips 23.6" 243V5QSBA/00(01), 

клавиатура, мышь, колонки Defender SPK-210 

Специальные помещения: 

Аудитория для проведения 

занятий лекционного и 

семинарского типа 

 

Адрес: Иркутск, ул. 

Чкалова, 2, ауд. 222 

Аудитория оборудована специализированной мебелью на 

36 посадочных мест. 

Оборудована техническими средствами обучения, 

служащими для представления учебной информации 

большой аудитории: экран Cactus, доска аудиторная 

меловая, проектор Miracle, системный блок AMD A8-9600, 

MSI A320M PRO-E, монитор Philips 23.6" 

243V5QSBA/00(01), клавиатура, мышь, веб камера A4 

TECH PK-910P, колонки Genius SP-G16 

Специальные помещения: 

Аудитория для проведения 

занятий лекционного и 

семинарского типа 

 

Адрес: Иркутск, ул. 

Чкалова, 2, ауд. 229 

Аудитория оборудована специализированной (учебной) 

мебелью на 66 посадочных мест. 

Оборудована техническими средствами обучения, 

служащими для представления учебной информации 

большой аудитории: экран Cactus, доска меловая, проектор 

Acer X125H, системный блок AMD A8-9600, MSI A320M 

PRO-E, монитор Philips 23.6" 243V5QSBA/00(01), 

клавиатура, мышь, колонки Defender SPK-210. 

 

 

 6.2. Программное обеспечение: 
Наименование 

программного продукта 

Кол-во Обоснование для 

пользования 

ПО(Лицензия, 

Договор, счёт, акт или 

иное) 

Дата выдачи 

лицензии 

Срок 

действия 

права 

пользован

ия 

«Антиплагиат.ВУЗ» ,25 тыс. 

проверок 

1 № 3453/03-Е-0084 от 

16.02.2021 

16.02.2021 1год 

Право на использование 

Kaspersky Endpoint Security 

для бизнеса - Стандартный 

Russian Edition (ежегодно 

обновляемое ПО) 

32 Сублицензионный 

договор №03-278-2019 

от 25.11.2019 

27.11.2019 2 года 



Услуга предоставление 

идентификационных данных 

для доступа к zoom.us тип 

EDU, 300 уч. 

89 Счет на оплату № 1293 

от 19 ноября 2020 г. 

14.09.2020 1 год 

Office 365 ProPlus for 

Students (Организация: 

ФГБОУ ВПО «ИГУ», 

административные службы. 

Домен: 

irkstateuni.onmicrosoft.com) 

(ежегодно обновляемое ПО) 

20 Включено в подписку 

V6591273 по договору 

№03-161-2020 от 

17.11.2020 

01.06.2020 1 год 

WinRAR 2 Государственный 

контракт № 04-175-12 

от 26.11.2012 

25.12.2012 бессрочно 

7zip (ежегодно обновляемое 

ПО) 

Условия 

правообла

дателя 

Условия использования 

по ссылке: 

https://www.7-

zip.org/license.txt 

Условия 

правообладат

еля 

бессрочно 

Acrobat Reader DC 

(ежегодно обновляемое ПО) 

Условия 

правообла

дателя 

Условия использования 

по ссылке: 

https://acrobat.adobe.com

/ru/ru/acrobat/pdf-

reader/volume-

distribution.html 

Условия 

правообладат

еля 

бессрочно 

Foxit PDF Reader 8.0 

(ежегодно обновляемое ПО) 

Условия 

правообла

дателя 

Условия использования 

по ссылке: 

https://www.foxitsoftware

.com/products/pdf-

reader/eula.html 

Условия 

правообладат

еля 

бессрочно 

Google Chrome (ежегодно 

обновляемое ПО) 

Условия 

правообла

дателя 

Условия использования 

по ссылке: 

https://www.google.ru/ch

rome/browser/privacy/eul

a_text.html 

Условия 

правообладат

еля 

бессрочно 

Mozilla Firefox (ежегодно 

обновляемое ПО) 

Условия 

правообла

дателя 

Условия использования 

по ссылке: 

https://www.mozilla.org/r

u/about/legal/terms/firefo

x/ 

Условия 

правообладат

еля 

бессрочно 

Opera 45 (ежегодно 

обновляемое ПО) 

Условия 

правообла

дателя 

Условия использования 

по ссылке: 

http://www.opera.com/ru/

terms  

Условия 

правообладат

еля 

бессрочно 

 

6.3. Технические и электронные средства: не требуются 



 

VII.ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

Получение углубленных знаний по изучаемой дисциплине достигается за счет 

самостоятельной работы студентов. Выделяемые часы целесообразно использовать для 

знакомства с дополнительной научной литературой по проблематике дисциплины, 

анализа научных концепций и современных подходов к осмыслению рассматриваемых 

проблем. К самостоятельному виду работы студентов относится работа в библиотеках, в 

электронных поисковых системах и т.п. по сбору материалов, необходимых для 

проведения практических занятий или выполнения конкретных заданий преподавателя по 

изучаемым темам. Студенты могут установить электронный диалог с преподавателем, 

выполнять посредством него контрольные задания. 

 

VIII.ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 

 

8.1. Оценочные средства для пропедевтического контроля – контрольная работа. 

Вопросы для демонстрационной контрольной работы № 1. 

 

1. Понятие «информационного общества». 

2. Этапы развития информационного общества. 

3. Основные характеристики интернета. 

4. Перечислите современные тенденции развития глобального информационного 

общества. 

5. Перечислите основополагающие документы России в области развития 

информационного общества и информационной безопасности. 

6. Что такое промышленная революция 4.0? 

7. Что такое блокчейн? 

8. Что такое «балканизация» глобального информационного пространства? 

 

Вопросы для демонстрационной контрольной работы № 2. 

1. Понятие международной информационной безопасности. 

2. Обозначьте ключевые отличия информационной безопасности от 

кибербезопасности. 

3. Перечислите основные угрозы международной информационной безопасности. 

4. Принципы классификации и источники угроз МИБ. 

5. Какие субъекты, действуют в информационном пространстве? 

6. Понятия «информационная войны». 

7. Характеристика понятия «информационное оружие». 

8. Что такое кибертерроризм? 

 

Критерии оценивания контрольной работы студента 
 

Оценка Критерии 

«Отлично» 1) полное раскрытие темы; 

2) указание точных названий и определений; 

3) правильная формулировка понятий и категорий; 

4) приведение формул и соответствующей статистики и др. 



«Хорошо» 1) недостаточно полное, по мнению преподавателя, 

раскрытие темы; 

2) несущественные ошибки в определении понятий и 

категорий, формулах, статистических данных и т.п., 

кардинально не меняющих суть изложения; 

3) наличие грамматических и стилистических ошибок и др. 

«Удовлетворительно» 1) отражение лишь общего направления изложения 

лекционного материала; 

2) наличие достаточного количества несущественных или 

одной-двух существенных ошибок в определении понятий и 

категорий, , статистических данных и т.п.; 

3) наличие грамматических и стилистических ошибок и др. 

«Неудовлетворительно» 1) нераскрытые темы; 

2) большое количество существенных ошибок; 

3) наличие грамматических и стилистических ошибок и др. 

 

 

8.2. Оценочные средства текущего контроля Оценочные материалы текущего контроля 

формируются в соответствии с ЛНА университета.  

Оценочные материалы текущего контроля - доклад с презентацией, коллоквиум. 

 

№ Вид контроля Контролируемые 

темы (разделы) 

Контролируемые 

компетенции/ 

индикаторы 

1 2 3 4 

1 Коллоквиум № 1.1-1.2 ПК-5 

2 Доклад № 1.3-3.4 ПК-5 

3 Зачет № 1.1-3.4 ПК-5 

 

№ 

п/п 

Вид учебной деятельности Баллы Максимум за 

семестр 

1 Выступление на семинарском 

занятии 

0-5 40 

2 Доклад с презентацией по заданной 

теме 

1-10 10 

3 Пропедевтическая контрольная 

работа 

0-5 5 

4 Участие в коллоквиуме 0-5 5 

 Всего за семестр 1-60 60 

 

Темы докладов: 

 

1. Социальные сети как инструмент дипломатии. 

2. Использование искусственного интеллекта в военных целях. 

3. Цифровые фейки в международных отношениях. 

4. Кибероружие – оружие массового поражения? 

5. Стратегия информационной безопасности Китая 

6. Разоблачения американского спецагента Эдварда Снодуена и их влияние на 

мировой политических процесс. 

7. История взаимоотношений российско-американских взаимоотношений по вопросу 

обеспечения кибербезопасности.  



8. Возможен ли государственный суверенитет в киберпространстве? 

9. Мог ли в Советском Союзе появится интернет? 

10. Крупные инциденты в области информационной безопасности: 2000-2021. 

11. Инициативы Huawei в сфере обеспечения международной кибербезопасности. 

12. Космическая кибербезопасность: взгляд в будущее. 

13. Позиции США и России по вопросам международного управления интернетом. 

14. Роль Шанхайской организации сотрудничества в обеспечении международной 

информационной безопасности.  

15. БРИКС как площадка международного сотрудничества в сфере информационной 

безопасности. 

Критерии оценивания доклада с презентацией: 

Оцениваемый 

показатель 

3 или менее 

баллов 

4-6 баллов 7-8 баллов 9-10 баллов 

Содержание 

материала 

доклада и 

презентации 

Материал не 

отвечает теме. 

Материал лишь 

частично 

отвечает теме 

исследования. 

Материал по 

теме в 

достаточном 

объеме, но 

может быть 

нарушена 

последовательн

ость. 

Материал 

представлен 

строго по теме; 

разделен на 

блоки, 

расположенные 

в логической 

последовательно

сти;  

блоки содержат 

оптимальный 

объем 

информации. 

Дизайн 

презентации 

Не используются 

средства 

оформления. 

Используются 

лишь 

стандартные 

средства 

оформления 

слайдов. 

В оформлении 

используются 

иллюстрирующ

ие тему 

материалы (1-

2), эффекты 

анимации. 

В оформлении 

слайдов 

используются 

различные 

средства: 

эффекты 

анимации, 

иллюстрации по 

теме (более 2), 

другие объекты, 

улучшающие 

восприятие ин 

формации. 

Постановка целей 

и задач в докладе 

и презентации 

Цели и за- 

дачи не 

обозначены. 

Цель поставлена 

неграмотно, 

нечетко. Не 

наталкивает на 

результат. 

Цели и задачи 

могут быть не 

разграничены, 

но отвечать 

теме 

исследования. 

Цели и задачи четко 

разделены; 

отвечают 

теме исследования; 

помогают в 

достижении 

желаемого 

результата. 

Поставлены 

грамотно (в 

соответствии с 

возрастом). 

 

Вопросы для коллоквиума: 

 

1. Понятие информационного общества. 

2. Теоретические концепции информационного общества. 

3. Развитие интернета как ключевой инфраструктуры информационного общества. 

4. Позиции США и России по вопросам международного управления интернетом. 



5. Современные тенденции развития глобального информационного общества. 

6. Развитие информационного общества в России. 

7. Формирование глобального информационного пространства и информационного 

общества. 

8. Понятие международной информационной безопасности. 

9. Российский подход к определению международной информационной безопасности. 

10. Американский подход к определению международной информационной 

безопасности. 

11. Электронная дипломатия США 

12. Информационно-психологические и информационно-технические аспекты 

информационной безопасности. 

13. Понятия «информационная война» и «информационное противоборство». 

14. Типизация информационного оружия.  

15. Теория и практика информационных войн в контексте цифровых информационно-

коммуникационных технологий. 

 

Критерии оценки ответа на коллоквиуме 

«Отлично» Студент показывает прочные знания основных процессов 

изучаемой предметной области. Ответ логичен, последователен 

и отличается глубиной и полнотой раскрытия темы. 

Студент владеет терминологическим аппаратом; умеет 

объяснять сущность, явлений, процессов, событий, делать 

выводы и обобщения, давать аргументированные ответы, 

приводить примеры; свободно владеет монологической речью, 

умеет приводить примеры современных проблем изучаемой 

области; активно участвует в работе семинара. 

«Хорошо» Студент демонстрирует прочные знания основных процессов 

изучаемой предметной области, владеет терминологическим 

аппаратом, умеет объяснять сущность, явлений, процессов, 

событий, делать выводы и обобщения, давать 

аргументированные ответы, приводить примеры; свободно 

владеет монологической речью.  

Ответ логичен и последователен, однако допускается одна - две 

неточности в ответе; студент активно участвует в работе 

семинара 

«Удовлетворительно» Ответ свидетельствует о знании студентом основных 

процессов изучаемой предметной области, отличается 

недостаточной глубиной и полнотой раскрытия темы; знанием 

основных вопросов теории; слабо сформированными навыками 

анализа явлений, процессов, недостаточным умением давать 

аргументированные ответы и приводить примеры; 

недостаточно свободным владением монологической речью, 

логичностью и последовательностью ответа (допускается 

несколько ошибок в содержании ответа; неумение привести 

пример развития ситуации, провести связь с другими 

аспектами изучаемой области).  

Студент принимает эпизодическое участие в работе семинара 

«Неудовлетворительно» Студент  

не имеет представления об основных процессах изучаемой 

предметной области,  

и/или обнаруживает незнание основных вопросов теории;  

и/или навыки анализа явлений, процессов не сформированы, 



отсутствует умение давать аргументированные ответы и 

приводить примеры; ответ не отличается логичностью и 

последовательностью. 

Студент не принимал участие в работе семинара 

 

 

8.3.Оценочные  материалы  для промежуточной аттестации в форме зачета. 

 

Согласно Положению о балльно-рейтинговой системе оценки успеваемости 

студентов Иркутского государственного университета, усвоение студентом каждой 

изучаемой в семестре дисциплины максимально оценивается 100 баллами. 

Указанное максимальное количество баллов (Sитог), которое студент может набрать 

за семестр по каждой дисциплине складывается из суммы баллов за текущую работу в 

семестре (Sтек) и баллов, полученных на экзаменационной сессии (Sсес).  

При этом максимальное количество баллов за текущую работу в семестре (Sтек) 

ограничивается 60-ю баллами, а на оценку зачета (Sсес) максимально предусматривается 

30 баллов. 

 

Итоговый семестровый 

рейтинг (Sитог) 

Академическая оценка 

менее 60 баллов не зачтено 

60-100 баллов зачтено 

 

Примерный перечень вопросов и заданий к зачету: 

 

1. Информационное общество. Понятие информационного общества. 

2. Формирование глобального информационного пространства и информационного 

общества. Современные тенденции развития глобального информационного 

общества. 

3. Развитие интернета как ключевой инфраструктуры информационного общества. 

Основные характеристики интернета. 

4. Цифровая дипломатия и социальные сети.  

5. Промышленная революция 4.0. Развитие «Интернета вещей» и социальных сетевых 

сервисов. «Большие данные» (big data). Блокчейн – новая эпоха интернета.  

6. Искусственный интеллект – новые вызовы. 

7. Международные отношения под воздействием научно-технического прогресса. 

8. Понятие международной информационной безопасности. 

9. Информационная безопасность и кибербезопасность: сравнительный анализ 

исследовательских дискурсов и политической практики. 

10. Существующие угрозы международной информационной безопасности. Принципы 

классификации и источники угроз МИБ. 

11. Субъекты, действующие в информационном пространстве: государства; хакеры и 

хакерские группы; организованные преступные группировки; террористы. 

12. Субъекты информационного воздействия – государства и негосударственные 

акторы. 

13. Международная безопасность и государственный суверенитет в эпоху цифровых 

технологий. 

14. Понятия «информационная война», «информационное противоборство», 

«информационное оружие»: существующие подходы к определению. 

15. Характеристика понятия «информационное оружие». Типизация информационного 

оружия. 



16. Теория и практика информационных войн в контексте цифровых информационно-

коммуникационных технологий. 

17. Концепция деятельности Вооруженных Сил Российской Федерации в 

информационном пространстве. 

18. Концепции информационных операций Вооруженных сил США. 

19. Гибридная война: миф или реальность — теория или практика. 

20. Использование информационных технологий в противоправных целях. 

21. Кибертерроризм — актуальная проблема современных международных 

отношений. 

22. Применение общих принципов международного права к борьбе в информационной 

сфере. Международное право вооруженных конфликтов и его применимость к 

действиям в информационной сфере. 

23. Позиция России по вопросу применения права международных конфликтов к 

информационной сфере. Позиция США по вопросу применения права 

международных конфликтов к информационной сфере. 

24. России подходы к обеспечению международной информационной безопасности. 

25. Основополагающие документы, регулирующие государственную политику 

Российской Федерации в области международной информационной безопасности. 

26. Эволюция подходов США к обеспечению международной информационной 

безопасности. 

27. Национальная киберстратегия США. 

28. Взаимодействие России и США по вопросу обеспечения международной 

информационной безопасности.  

29. Инициативы России в области международного сотрудничества по обеспечению 

информационной безопасности в рамках международных организаций.   

30. Деятельность Организации Объединенных Наций и её специализированных 

институтов в области обеспечения международной информационной безопасности. 

31. Сотрудничество в области международной информационной безопасности в 

рамках ШОС. БРИКС как площадка международного сотрудничества в сфере 

информационной безопасности. 

32. Деятельность НАТО в сфере обеспечения международной информационной 

безопасности. 

33. Роль негосударственных акторов в международном нормотворчестве с в сфере 

обеспечения международной информационной безопасности. 

 

Оценка «зачтено» (91-100 баллов) ставится, если студент: 

- демонстрирует сформированность дисциплинарных компетенций на итоговом уровне; 

- обнаруживает всестороннее, систематическое и глубокое знание учебного материала; 

- усвоил основную литературу и знаком с дополнительной литературой, рекомендованной 

программой; 

- умеет свободно выполнять практические задания, предусмотренные программой, 

свободно оперирует приобретенными знаниями, умениями, применяет их в ситуациях 

повышенной сложности. 

Оценка «зачтено» (76-90 баллов) ставится, если студент: 

- демонстрирует сформированность дисциплинарных компетенций на среднем уровне: 

основные знания, умения освоены, но допускаются незначительные ошибки, неточности, 

затруднения при аналитических операциях, переносе знаний и умений на новые, 

нестандартные ситуации. 

Оценка «зачтено» (60-75 баллов) ставится, если студент: 

- демонстрирует сформированность дисциплинарных компетенций на базовом уровне: в 

ходе контрольных мероприятий допускаются значительные ошибки, проявляется 

отсутствие отдельных знаний, умений, навыков по некоторым дисциплинарным 



компетенциям, - испытывает значительные затруднения при оперировании знаниями и 

умениями при их переносе на новые ситуации. 

Оценка «не зачтено» ставится, если студент: 

- демонстрирует сформированность дисциплинарных компетенций на уровне ниже 

базового, проявляется недостаточность знаний, умений, навыков. 

 

Разработчик:  Преподаватель С.А. Себекин                                      

 

Программа составлена в соответствии с требованиями ФГОС ВО по направлению и 

профилю подготовки 41.03.04 «Политология» с изменениями и дополнениями от 

8.02.2021 г. 

 

Программа рассмотрена на заседании кафедры политологии, истории  

и регионоведения. Протокол № 10 от 25 июня 2021 г.    
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