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I. Цели и задачи дисциплины (модуля):
Цели:
Целью  учебной  дисциплины  Б1.В.14   «Противодействие  преступлениям,

совершаемым  в  сфере  информационно-коммуникационных  технологий»  является
формирование у магистров профессиональных компетенций, необходимых и достаточных
для реализации правовых норм, а также проведения научных исследований.

Задачи: Магистр  должен  быть  способен  решать  следующие  профессиональные
задачи:

в  правоприменительной  деятельности  –  обосновывать  и  принимать  в  пределах
должностных  обязанностей  решений,  а  также  совершать  действия,  связанные  с
реализацией правовых норм; составлять юридические документы;

в экспертно-аналитической - квалифицированно проводить научные исследования,
анализировать  правоприменительную  практику,  научную  информацию,  связанные  с
противодействием преступности, раскрытием и расследованием преступлений;

в  консультационной  -  давать  квалифицированные  юридические  заключения  и
консультации в сфере уголовного права и уголовного судопроизводства;

в научно-исследовательской деятельности – уметь проводить научные исследования
по правовым проблемам; участвовать в проведении научных исследований в соответствии
с профилем своей профессиональной деятельности;

II. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО
 Учебная  дисциплина  (модуль)  Б1.В.14  Противодействие  преступлениям,

совершаемым  в  сфере  информационно-коммуникационных  технологий  относится  к
обязательной  части  программы  (к  части,  формируемой  участниками  образовательных
отношений) Правоприменительная деятельность в уголовном судопроизводстве.

Для изучения данной учебной дисциплины (модуля) необходимы знания, умения и
навыки,  формируемые  предшествующими  дисциплинами:Актуальные  проблемы
современного уголовного права, Противодействие отдельным видам преступлений.

Перечень  последующих  учебных  дисциплин,  для  которых  необходимы  знания,
умения  и  навыки,  формируемые  данной  учебной  дисциплиной:  Уголовно-правовое
противодействие  совместной  преступной  деятельности,  Проблемы  противодействия
наркотизму, Виктимологическая профилактика отдельных видов преступлений.

Учебная  дисциплина  (модуль)  Б1.В.14  Противодействие  преступлениям,
совершаемым  в  сфере  информационно-коммуникационных  технологий  опирается  на
систему  знаний  умений  и  компетенций,  полученных  студентами  при  изучении  таких
дисциплин, как актуальные проблемы современного уголовного права, противодействие
отдельным  видам  преступлений.  Первая  позволяет  сформировать  комплекс  знаний  по
сложным и актуальным вопросам общей и особенной части уголовного права.  Вторая
позволяет  магистру  верно  выбирать  меры противодействия  этим  видам преступлений.
Приобретенный комплекс  знаний  при  изучении  дисциплины Б1.В.14  Противодействие
преступлениям,  совершаемым в сфере  информационно-коммуникационных технологий,
позволит студенту правильно ориентироваться  в вопросах квалификации преступлений
при изучении последующих дисциплин: Уголовно-правовое противодействие совместной
преступной  деятельности,  Проблемы противодействия  наркотизму,  Виктимологическая
профилактика отдельных видов преступлений.

III. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ



Процесс  освоения  дисциплины  направлен  на  формирование  компетенций  в
соответствии с ФГОС ВО и ОПВО по данному направлению подготовки (специальности)
40.04.01 Юриспруденция: 

Перечень планируемых результатов обучения по дисциплине (модулю),
соотнесенных с индикаторами достижения компетенций

Компетенция Индикаторы
компетенций

Результаты обучения

ПК-2
Способен

квалифицированно
толковать  и  применять
нормативные  правовые
акты  в  сфере  уголовного
судопроизводства,
реализовывать  нормы
материального  и
процессуального  права  в
профессиональной
деятельности

ИДК ПК-2

Обладает  навыками
квалифицированного
толкования  нормативных
правовых  актов  с  целью
правильной  квалификации
преступлений,  назначения и
исполнения наказаний

Знать:действующее
уголовное  законодательство
Российской  Федерации,
регламентирующее
ответственность  за  преступления,
совершенные  с  использованием
информационно-
коммуникационных  технологий,  а
также  законодательство  иных
отраслей  права,  обращение  к
которому  необходимо  для
правильной  квалификации
указанных деяний.

Уметь: правильно
разъяснять  положения,
касающиеся  вопросов
квалифицированного  толкования
норм  в  сфере  использованием
информационно-
коммуникационных  технологий  с
целью отграничения преступлений
от  правонарушений;  юридически
грамотно  мотивировать  свою
позицию;  находить  необходимую
правовую  информацию  по
вопросам толкования нормативных
правовых  актов  с  целью
правильной  квалификации
преступлений,  совершаемым  в
сфере  информационно-
коммуникационных  технологий и
правильно ее использовать.

Владеть: абстрактным
мышлением, способностью к
обобщению, анализу, синтезу,
восприятию  информации,
постановке цели и выбору путей ее
достижения;  навыками  решения
практических задач.

ПК-5
Способен  правильно

квалифицировать
преступления,  толковать
и  применять  нормы

ИДКПК-5

Правильно
квалифицирует
преступления,  применяет
нормы  уголовного  права

Знать: понятие, принципы,
аспекты  и  виды  квалификации
преступлений,  совершаемых  в
сфере  информационно-
коммуникационных  технологий;



уголовного  права  для
решения  вопросов  об
уголовной
ответственности  и
наказании

для решения вопросов об
уголовной
ответственности  и
наказании

знать  правила  и  алгоритмы
квалификации

Уметь: правильно
применять  уголовный  и
административный  законы  и
разъяснять  их  положения,
касающиеся  вопросов
квалификации  деяний  в  сфере
информационно-
коммуникационных  технологий;
проверять  правильность
применения  закона,
определяющего  преступления,
совершаемые  в  сфере
информационно-
коммуникационных  технологий,
юридически  грамотно
мотивировать  свою  позицию;
находить  необходимую  правовую
информацию  по  вопросам
квалификации,  наступления
уголовной  ответственности  и
порядка  назначения  наказания  за
преступления,  совершаемые  в
сфере  информационно-
коммуникационных технологий.

Владеть: способностью
к  обобщению,  синтезу,
восприятию  информации,
постановке цели и выбору путей ее
достижения;  навыками  решения
практических задач

ПК-7
Способен

осуществлять  правовое
воспитание,  а  также
предупреждение
преступлений,  выявлять  и
устранять  причины  и
условия,  способствующие
их совершению

ИДКПК-7

Обладает навыками
правового воспитания, а
также предупреждения
преступлений, выявления
и устранения причин и
условий, способствующих
их совершению

Знать:  методы  и  способы
правового  воспитания,  меры
профилактики, предупреждения
преступности,  выявления  и
устранения  причин  и  условий,
способствующих ее совершению
Уметь:  эффективно  осуществлять
правовое  воспитание,  выявлять
причины  и  условия,
способствующие  совершению
преступности, разрабатывать меры
по  их  профилактики,
предупреждению
Владеть:  способностью
эффективно  осуществлять
правовое  воспитание;  навыками и
умениями  по  разработке  мер
профилактики  предупреждения
преступности,  выявлять  и
устранять  причины  и  условия,
способствующие их совершению





IV. СОДЕРЖАНИЕ И СТРУКТУРА ДИСЦИПЛИНЫ (МОДУЛЯ)

Объем дисциплины составляет ___2__ зачетных единиц, 72 часов,
в том числе _______ зачетных единиц, _______часов на экзамен 
Из них  реализуется с использованием электронного обучения и дистанционных образовательных технологий 0 часов 
Из них __часов – практическая подготовка

Форма промежуточной аттестации: ____зачет
4.1 Содержание  дисциплины,  структурированное  по  темам,  c  указанием  видов  учебных  занятий  и  отведенного  на  них

количества академических часов

№
п/н

Раздел дисциплины/тема

С
ем

ес
тр

Вс
ег

о 
ча

со
в

И
з н

их
 п

ра
кт

ич
ес

ка
я

Виды учебной работы,
включая самостоятельную работу

обучающихся, практическую
подготовку и трудоемкость

(в часах)

Формы
текущего
контроля

успеваемости;
Форма

промежуточной
аттестации

(по семестрам)

Контактная работа
преподавателя с
обучающимися

С
ам

ос
то

ят
ел

ьн
ая

ра
бо

та

Лекц
ии

Семинарские/
практические/
лабораторные
занятия

Консуль
тации

1 2 3 4 5 6 7 8 9 10
1 Информационно-коммуникационные

технологии  и  их  связь  с  предметом,
общественно  опасным  деянием  и  способом
совершения преступлений

4 12 2 10 Дистанционное
тестирование  в
системе «Educa»

2 Преступления против личности, совершаемые
с  использованием  информационно-

4 9 2 7 Дистанционное
тестирование  в



коммуникационных  технологий  и  меры
противодействия им

системе «Educa»

3 Преступления  в  сфере  экономике,
совершаемые  с  использованием
информационно-коммуникационных
технологий и меры противодействия им

4 11 2 9 Дистанционное
тестирование  в
системе «Educa»

4 Преступления  против  общественной
безопасности,  совершаемые  с  использованием
информационно-коммуникационных
технологий и меры противодействия им

4 9 2 7 Дистанционное
тестирование  в
системе «Educa»

5 Преступления  против  здоровья  населения  и
общественной нравственности, совершаемые с
использованием  информационно-
коммуникационных  технологий  и  меры
противодействия им

4 9 2 7 Дистанционное
тестирование  в
системе «Educa»

6 Преступления  в  сфере  компьютерной
информации

4 9 2 7 Дистанционное
тестирование  в
системе «Educa»

7 Иные  преступления,  совершаемые  с
использованием  информационно-
коммуникационных  технологий  и  меры
противодействия им

4 9 2 7 Дистанционное
тестирование  в
системе «Educa»

ИТО
ГО

72  (в  т.ч.
2
Контрол
ь+ 2 КО)

2 12 54 4 семестр / зачет



4.2 План внеаудиторной самостоятельной работы обучающихся по дисциплине

С
еместр Название раздела, темы

Самостоятельная работа обучающихся
Оценочн

ое средство

Учебно-
методическое
обеспечение

самостоятельной
работы

Вид самостоятельной работы Сроки
выполнения

Затраты
времени

(час.)

4

Информационно-коммуникационные
технологии  и  их  связь  с  предметом,
общественно опасным деянием и способом
совершения преступлений

Изучение  рекомендуемой
литературы

В течение
семестра

10

Проверка 
конспектов 
тезисов. 
Прикрепление 
работы на Educa

Использование
учебного пособия
Корабельников,
С. М. 
Преступления  в
сфере
информационной
безопасности :
учебное  пособие
для  вузов /
С. М. Корабельник
ов. —  Москва :
Издательство
Юрайт,  2024. —
111 с. —  (Высшее
образование). —
ISBN 978-5-534-
12769-0. — Текст :
электронный  //
Образовательная
платформа  Юрайт
[сайт].  —  URL:
https://urait.ru/bcode
/543351  (дата
обращения:
24.02.2024).



С
еместр Название раздела, темы

Самостоятельная работа обучающихся
Оценочн

ое средство

Учебно-
методическое
обеспечение

самостоятельной
работы

Вид самостоятельной работы Сроки
выполнения

Затраты
времени

(час.)

4

Преступления  против  личности,
совершаемые  с  использованием
информационно-коммуникационных
технологий и меры противодействия им

Решение практических задач,
анализ судебной практики

В течение
семестра

7

Проверка задач.
Прикрепление

работы на Educa

Использование
учебного пособия:
Сверчков,  В. В. 
Преступления
против  жизни  и
здоровья человека :
учебное  пособие
для  вузов /
В. В. Сверчков. —
2-е изд., перераб. и
доп. —  Москва :
Издательство
Юрайт,  2024. —
189 с. —  (Высшее
образование). —
ISBN 978-5-534-
12988-5. — Текст :
электронный  //
Образовательная
платформа  Юрайт
[сайт].  —  URL:
https://urait.ru/bcode
/539149  (дата
обращения:
24.02.2024).

4 Преступления  в  сфере  экономике,
совершаемые  с  использованием
информационно-коммуникационных
технологий и меры противодействия им

Решение практических задач,
анализ судебной практики

В течение
семестра

9 Проверка задач.
Прикрепление

работы на Educa

Использование
учебного пособия:
Сверчков,  В. В. 
Преступления
против
собственности:
система,
юридическая
характеристика,
особенности  и



С
еместр Название раздела, темы

Самостоятельная работа обучающихся
Оценочн

ое средство

Учебно-
методическое
обеспечение

самостоятельной
работы

Вид самостоятельной работы Сроки
выполнения

Затраты
времени

(час.)
проблемы
применения
уголовного
законодательства :
учебное  пособие
для  вузов /
В. В. Сверчков. —
Москва :
Издательство
Юрайт,  2024. —
210 с. —  (Высшее
образование). —
ISBN 978-5-534-
06766-8. — Текст :
электронный  //
Образовательная
платформа  Юрайт
[сайт].  —  URL:
https://urait.ru/bcode
/540957  (дата
обращения:
24.02.2024).
Шульц,  В. Л. 
Безопасность
предпринимательск
ой  деятельности :
учебник для вузов /
В. Л. Шульц,
А. В. Юрченко,
А. Д. Рудченко ;
под  редакцией
В. Л. Шульца. — 2-
е  изд.,  перераб.  и
доп. —  Москва :
Издательство



С
еместр Название раздела, темы

Самостоятельная работа обучающихся
Оценочн

ое средство

Учебно-
методическое
обеспечение

самостоятельной
работы

Вид самостоятельной работы Сроки
выполнения

Затраты
времени

(час.)
Юрайт,  2024. —
585 с. —  (Высшее
образование). —
ISBN 978-5-534-
12368-5. — Текст :
электронный  //
Образовательная
платформа  Юрайт
[сайт].  —  URL:
https://urait.ru/bcode
/543152  (дата
обращения:
24.02.2024).



С
еместр Название раздела, темы

Самостоятельная работа обучающихся
Оценочн

ое средство

Учебно-
методическое
обеспечение

самостоятельной
работы

Вид самостоятельной работы Сроки
выполнения

Затраты
времени

(час.)

4

Преступления  против  общественной
безопасности,  совершаемые  с
использованием  информационно-
коммуникационных  технологий  и  меры
противодействия им

Решение практических задач,
анализ судебной практики

В течение
семестра

7

Проверка задач.
Прикрепление 
работы на Educa

Использование
учебного пособия:
Правовые  основы
противодействия
терроризму.
Уголовно-правовой
и
криминологически
й аспекты : учебное
пособие для вузов /
Е. В. Фоменко,
Ю. Н. Маторина. —
2-е изд. — Москва :
Издательство
Юрайт,  2024. —
186 с. —  (Высшее
образование). —
ISBN 978-5-534-
15527-3. — Текст :
электронный  //
Образовательная
платформа  Юрайт
[сайт].  —  URL:
https://urait.ru/bcode
/542983  (дата
обращения:
24.02.2024).



С
еместр Название раздела, темы

Самостоятельная работа обучающихся
Оценочн

ое средство

Учебно-
методическое
обеспечение

самостоятельной
работы

Вид самостоятельной работы Сроки
выполнения

Затраты
времени

(час.)

4

Преступления против здоровья населения и
общественной  нравственности,
совершаемые  с  использованием
информационно-коммуникационных
технологий  и  меры  им  противодействия  и
меры противодействия им

Решение практических задач,
анализ судебной практики

В течение
семестра

7

Проверка задач.
Прикрепление
работы на Educa

Использование
учебного  пособия:
Корабельников,
С. М. 
Преступления  в
сфере
информационной
безопасности :
учебное  пособие
для  вузов /
С. М. Корабельник
ов. —  Москва :
Издательство
Юрайт,  2024. —
111 с. —  (Высшее
образование). —
ISBN 978-5-534-
12769-0. — Текст :
электронный  //
Образовательная
платформа  Юрайт
[сайт].  —  URL:
https://urait.ru/bcode
/543351  (дата
обращения:
24.02.2024).



С
еместр Название раздела, темы

Самостоятельная работа обучающихся
Оценочн

ое средство

Учебно-
методическое
обеспечение

самостоятельной
работы

Вид самостоятельной работы Сроки
выполнения

Затраты
времени

(час.)

4

Преступления  в  сфере  компьютерной
информации

Решение практических задач,
анализ судебной практики

В течение
семестра

7

Проверка задач.
Прикрепление
работы на Educa

Использование
учебного пособия:
Корабельников,
С. М. 
Преступления  в
сфере
информационной
безопасности :
учебное  пособие
для  вузов /
С. М. Корабельник
ов. —  Москва :
Издательство
Юрайт,  2024. —
111 с. —  (Высшее
образование). —
ISBN 978-5-534-
12769-0. — Текст :
электронный  //
Образовательная
платформа  Юрайт
[сайт].  —  URL:
https://urait.ru/bcode
/543351  (дата
обращения:
24.02.2024).



С
еместр Название раздела, темы

Самостоятельная работа обучающихся
Оценочн

ое средство

Учебно-
методическое
обеспечение

самостоятельной
работы

Вид самостоятельной работы Сроки
выполнения

Затраты
времени

(час.)

4

Иные  преступления,  совершаемые  с
использованием  информационно-
коммуникационных  технологий  и  меры
противодействия им

Решение практических задач,
анализ судебной практики

В течение
семестра

7

Проверка задач.
Прикрепление
работы на Educa

Использование
учебного  пособия:
Корабельников,
С. М. 
Преступления  в
сфере
информационной
безопасности :
учебное  пособие
для  вузов /
С. М. Корабельник
ов. —  Москва :
Издательство
Юрайт,  2024. —
111 с. —  (Высшее
образование). —
ISBN 978-5-534-
12769-0. — Текст :
электронный  //
Образовательная
платформа  Юрайт
[сайт].  —  URL:
https://urait.ru/bcode
/543351  (дата
обращения:
24.02.2024).

Общий объем самостоятельной работы по дисциплине (54часов)
Из них объем самостоятельной работы  с использованием электронного обучения и 

дистанционных образовательных технологий



4.3 Содержание учебного материала
IV.3.1. Перечень семинарских, практических занятий и лабораторных работ

№
п/
н

№
Раздел

а и
темы

Наименование
семинаров,

практических и
лабораторных

работ

Трудоемкость
(час.)

Оценочны
е

средства

Формируемые
компетенции
(индикаторы)

*
Всег
о
часо
в

Из них
практическа

я
подготовка

1 2 3 4 5 6 7
1 2 Преступления

против  личности,
совершаемые  с
использованием
информационно-
коммуникационны
х  технологий  и
меры
противодействия
им

2 Текущий
контроль
(устный
опрос,
решение
задач,
тестовые
задания)

ПК-2, ИДКПК-2

ПК-5, ИДК ПК-5

ПК-7, ИДК ПК-7

2 3 Преступления  в
сфере  экономике,
совершаемые  с
использованием
информационно-
коммуникационны
х  технологий  и
меры
противодействия
им

2 Текущий
контроль
(устный
опрос,
решение
задач,
тестовые
задания)

ПК-2, ИДКПК-2

ПК-5, ИДК ПК-5

ПК-7, ИДК ПК-7

3 4 Преступления
против
общественной
безопасности,
совершаемые  с
использованием
информационно-
коммуникационны
х  технологий  и
меры
противодействия
им

2 Текущий
контроль
(устный
опрос,
решение
задач,
тестовые
задания)

ПК-2, ИДКПК-2

ПК-5, ИДК ПК-5

ПК-7, ИДК ПК-7

4 5 Преступления
против  здоровья
населения  и
общественной
нравственности,
совершаемые  с
использованием
информационно-
коммуникационны

2 Текущий
контроль
(устный
опрос,
решение
задач,
тестовые
задания)

ПК-2, ИДКПК-2

ПК-5, ИДК ПК-5

ПК-7, ИДК ПК-7



х  технологий  и
меры
противодействия
им

5 6 Преступления  в
сфере
компьютерной
информации

2 Текущий
контроль
(устный
опрос,
решение
задач,
тестовые
задания)

ПК-2, ИДКПК-2

ПК-5, ИДК ПК-5

ПК-7, ИДК ПК-7

6 7 Иные
преступления,
совершаемые  с
использованием
информационно-
коммуникационны
х  технологий  и
меры
противодействия
им

2 Текущий
контроль
(устный
опрос,
решение
задач,
тестовые
задания)

ПК-2, ИДКПК-2

ПК-5, ИДК ПК-5

ПК-7, ИДК ПК-7

IV.3.2. Перечень тем (вопросов),  выносимых на самостоятельное  изучение  в
рамках самостоятельной работы студентов

№
п/п

Тема Задание Формируемая
компетенция

ИДК

1 2 3 4 5
1 Информационно-

коммуникационные
технологии и их связь
с  предметом,
общественно  опасным
деянием  и  способом
совершения
преступлений

Необходимо  рассмотреть
информационно-
коммуникационные
технологии и их взаисвязь с
предметом,  общественно
опасным  деянием  и
способом  совершения
преступлений

ПК-2
ПК-5
ПК-7

ИДКПК-2

ИДК ПК-5

ИДК ПК-7

2 Преступления  против
личности,
совершаемые  с
использованием
информационно-
коммуникационных
технологий  и  меры
противодействия им

Необходимо  изучить
уголовно-правовую
характеристику
преступлений  против
личности,  совершаемые  с
использованием
информационно-
коммуникационных
технологий  и  меры
противодействия им

ПК-2
ПК-5
ПК-7

ИДКПК-2

ИДК ПК-5

ИДК ПК-7

3 Преступления  в  сфере
экономике,
совершаемые  с
использованием

Необходимо  изучить
уголовно-правовую
характеристику
преступлений  в  сфере

ПК-2
ПК-5
ПК-7

ИДКПК-2

ИДК ПК-5

ИДК ПК-7



информационно-
коммуникационных
технологий  и  меры
противодействия им

экономике,  совершаемые  с
использованием
информационно-
коммуникационных
технологий  и  меры
противодействия им

4 Преступления  против
общественной
безопасности,
совершаемые  с
использованием
информационно-
коммуникационных
технологий  и  меры
противодействия им

Необходимо  изучить
уголовно-правовую
характеристику
преступлений  против
общественной безопасности,
совершаемые  с
использованием
информационно-
коммуникационных
технологий  и  меры
противодействия им

ПК-2
ПК-5
ПК-7

ИДКПК-2

ИДК ПК-5

ИДК ПК-7

5 Преступления  против
здоровья  населения  и
общественной
нравственности,
совершаемые  с
использованием
информационно-
коммуникационных
технологий  и  меры
противодействия им

Необходимо  изучить
уголовно-правовую
характеристику
преступлений  против
здоровья  населения  и
общественной
нравственности,
совершаемые  с
использованием
информационно-
коммуникационных
технологий  и  меры
противодействия им

ПК-2
ПК-5
ПК-7

ИДКПК-2

ИДК ПК-5

ИДК ПК-7

6 Преступления  в  сфере
компьютерной
информации

Необходимо  изучить
уголовно-правовую
характеристику
преступлений  в  сфере
компьютерной информации

ПК-2
ПК-5
ПК-7

ИДКПК-2

ИДК ПК-5

ИДК ПК-7

7 Иные  преступления,
совершаемые  с
использованием
информационно-
коммуникационных
технологий  и  меры
противодействия им

Необходимо  изучить
уголовно-правовую
характеристику  иных
преступлений,  совершаемых
с  использованием
информационно-
коммуникационных
технологий  и  мер
противодействия им

ПК-2
ПК-5
ПК-7

ИДКПК-2

ИДК ПК-5

ИДК ПК-7

4.4.  Методические  указания  по  организации  самостоятельной  работы
студентов      

Перед  обучающимися  стоит  достаточно  непростая  задача:  приобрести  базовые
теоретические  знания  по  курсу  в  целом  и  научиться  логически  последовательно
применять их при решении практических задач. Сложность, прежде всего, заключается в
том,  что,  правоприменитель,  даже  владеющий теорией,  не  всегда  способен  правильно



применять полученные в стенах вуза теоретические знания на практике. В связи с этим
обучающимся  может  быть  предложен  следующий  концептуальный  подход  в
самостоятельном изучении учебного материала курса. 

Самостоятельная работа студента складывается из анализа содержания нормативных
документов и законодательной базы по исследуемым вопросам в целом, а также путем
самостоятельного  решения  предложенных  в  учебно-методическом  пособии  тестовых
занятий.  В  условиях  возрастания  объема  учебного  и  научного  материала  по  курсу
уголовного права при практически неизменном количестве аудиторных часов, отведенных
на  его  изучение  важнейшим условием  подготовки  высококвалифицированного  юриста
является  самостоятельная  работа  студентов  по  изучению  законодательных  и  иных
нормативно-правовых  актов,  различных  учебных  материалов,  работ  теоретического
характера, судебной практики. Данному аспекту подготовки необходимо уделить особое
внимание.

Целями самостоятельной (внеаудиторной) работы студентов является:
–  обучение  навыкам  работы  с  учебной,  научной  литературой  и  практическими

материалами, необходимыми для углубленного изучения курса;
 –  развитие устойчивых способностей к  самостоятельному изучению и изложению

полученной информации;
– привитие интереса к юридической литературе и судебной практике.
Осваивая конкретные темы, студентам следует ознакомиться с учебной литературой,

теоретическими работами ученых-юристов, рекомендуемыми в настоящем пособии.
Изучение  учебной  и  иной  специальной  литературы  по  уголовному  праву  должно

проходить параллельно с изучением уголовного закона, опираться на него. Нельзя познать
уголовное  право,  пользуясь  только  учебником  и  иными  информационно-справочными
источниками,  не  обращаясь  к   тексту  уголовного  закона.  При  этом  необходимо
отслеживать новейшие изменения в законодательстве, используя источники официального
опубликования  («Российская  газета»,  «Собрание  законодательства  Российской
Федерации»), справочно-правовые системы Гарант, Консультант Плюс и др.

В ходе изучения дисциплины следует знакомиться с практикой высшего судебного
органа России, которая публикуется в журнале «Бюллетень Верховного Суда Российской
Федерации», а также отдельными постановлениями Пленума Верховного Суда страны по
вопросам применения уголовного закона.

В ходе самостоятельной работы студента  могут использоваться  следующие формы
самостоятельной работы:

1. Изучение лекционного материала, уголовного законодательства и комментариев к
нему, материалов судебной практики, прочтение учебников, монографической и другой и
научной литературы.

2. Конспектирование.
3. Решение задач и ответы на вопросы.
4. Участие в научных студенческих конференциях.
5.  Выполнение ВКР.
По выбору студента могут также использоваться:
-  реферирование  –  краткое  изложение  темы  или  вопроса  с  отражением  позиции

студента. Предметом реферирования могут быть научные статьи, монография и другие
учебные или научные источники по интересующим студента вопросам. Рекомендуемый
объем реферата 10-12 страниц машинописного текста.

-  рецензирование  –  аргументированное  суждение  о  произведении,  составленное  в
письменном  виде.  В  рецензии  должны  быть  отражены  достоинства  и  недостатки
произведения с точки зрения их актуальности, теоретической и практической значимости
и  т.п.  Предметом  рецензирования  могут  выступать  статьи  журналов  «Государство  и
право»,  «Правоведение»,  «Законность»,  «Юстиция»,  «Уголовное  право»  и  др.
Рекомендуемый объем рецензии 5-6 стр. машинописного текста.



-  обзор статей юридических журналов по любой из  глав  Общей части уголовного
права за определенный период. Рекомендуемый объем 10-12 стр. машинописного текста.

- обзор судебно-следственной практики по опубликованным в центральных изданиях
либо местным материалам (по конкретной категории дел). Рекомендуемый объем – до 15
стр. машинописного текст.

В  процессе  обучения  со  студентами  проводятся  деловые  игры,  при  проведении
лекционных  занятий  используются  электронные  презентации.  Во  время  практических
занятий  по  наиболее  проблемным  вопросам  изучаемых  тем  предлагаются  отдельные
ситуационные задачи в целях поиска на основе анализа действующего законодательства
наиболее приемлемых решений.

IV.4. Примерная  тематика  курсовых  работ  (проектов)  –  не  предусмотрены
учебным планом

V. УЧЕБНО-МЕТОДИЧЕСКОЕ  И  ИНФОРМАЦИОННОЕ  ОБЕСПЕЧЕНИЕ
ДИСЦИПЛИНЫ (МОДУЛЯ)

Перечень литературы
а) Основная литература:

1. Корабельников, С. М.  Преступления в сфере информационной безопасности : учебное пособие для
вузов / С. М. Корабельников. — Москва : Издательство Юрайт, 2024. — 111 с. — (Высшее образование). —
ISBN 978-5-534-12769-0.  — Текст  :  электронный //  Образовательная  платформа  Юрайт  [сайт].  — URL:
https://urait.ru/bcode/543351 (дата обращения: 24.02.2024).

2.  Сверчков,  В. В.  Преступления  против  собственности:  система,  юридическая  характеристика,
особенности  и  проблемы  применения  уголовного  законодательства :  учебное  пособие  для  вузов /
В. В. Сверчков. — Москва : Издательство Юрайт, 2024. — 210 с. — (Высшее образование). — ISBN 978-5-
534-06766-8.  —  Текст  :  электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:
https://urait.ru/bcode/540957 (дата обращения: 24.02.2024). 

3. Шульц, В. Л.  Безопасность предпринимательской деятельности : учебник для вузов / В. Л. Шульц,
А. В. Юрченко,  А. Д. Рудченко ;  под  редакцией  В. Л. Шульца. —  2-е  изд.,  перераб.  и  доп. —  Москва :
Издательство  Юрайт,  2024. —  585 с. —  (Высшее  образование). —  ISBN 978-5-534-12368-5.  —  Текст  :
электронный  //  Образовательная  платформа  Юрайт  [сайт].  —  URL:  https://urait.ru/bcode/543152  (дата
обращения: 24.02.2024).

4.  Фоменко,  Е. В.  Правовые  основы  противодействия  терроризму.  Уголовно-правовой  и
криминологический аспекты : учебное пособие для вузов / Е. В. Фоменко, Ю. Н. Маторина. — 2-е изд. —
Москва :  Издательство  Юрайт,  2024. —  186 с. —  (Высшее  образование). —  ISBN 978-5-534-15527-3.  —
Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/542983 (дата
обращения: 24.02.2024).

5. Сверчков, В. В.  Преступления против жизни и здоровья человека : учебное пособие для вузов /
В. В. Сверчков. — 2-е изд.,  перераб. и доп. — Москва :  Издательство Юрайт, 2024. — 189 с. — (Высшее
образование). — ISBN 978-5-534-12988-5.  — Текст  :  электронный //  Образовательная  платформа  Юрайт
[сайт]. — URL: https://urait.ru/bcode/539149 (дата обращения: 24.02.2024).

б) базы данных, информационно-справочные и поисковые системы
Наличие возможности доступа всех обучающихся к фондам научных, учебных

изданий,  в  том  числе  к  электронно-библиотечным  системам  (далее-ЭБС),
сформированным на основании прямых договоров с правообладателями

Фонд Научной библиотеки им. В. Г. Распутина ИГУ на 01.07.2023 г.:

Наличие возможности доступа всех обучающихся к фондам научных, учебных
изданий,  в  том  числе  к  электронно-библиотечным  системам  (далее-ЭБС),
сформированным на основании прямых договоров с правообладателями

        Фонд Научной библиотеки им. В. Г. Распутина ИГУ на 01.07.2023г.:



на физических носителях 2 419 799 экз. в т. ч.: 
научной 1 108 309 экз.;
учебной  1 068 479 экз., в т. ч.  100 679 экз. учебно-методической литературы. 
Из них книг 2 020 663 экз., журналов  329 325 экз., газет  5 850 годовых комплектов,

диссертаций 3 731 экз.,
других  видов  документов  60 230 экз.,  в  т.  ч.   4 922  экз.  электронных  изданий  на

дисках.
Сетевые  электронные  ресурсы:  1 563  870   полнотекстовых  электронных

документов, в т. ч.: 
1 429 176  удаленных: в т. ч. научных 1 314 949 назв., учебных  85 463 назв.
134 694 локальных: в т. ч.  научных 115 336 назв., учебных  19 358 назв.

Доступ студентов к библиотечным фондам, в том числе к изданиям по основным
изучаемым дисциплинам, обеспечивается на    абонементах, в читальных залах, также
организован открытый (свободный) доступ к периодическим и справочным изданиям.
Организован доступ для преподавателей и студентов к образовательным и научным
электронным  ресурсам,  в  том  числе  к  электронно-библиотечным  системам,
сформированным  на  основании  договоров,  государственных  контрактов,
информационных писем  правообладателей.

 Перечень ресурсов прилагается по состоянию на 14.11.2023 г.

           ОБРАЗОВАТЕЛЬНЫЕ      РЕСУРСЫ
ЭБС «Издательство Лань»

Информационное письмо 
№ 1258 от 30.11.2022 г.
Исполнитель: ООО 
«Издательство   Лань»

    1.Реквизиты (номер, дата заключения, срок действия):
    ООО «Издательство   Лань». Информационное письмо 
№ 1258 от
30.11.2022 г. Срок действия: бессрочный
    2.Адрес доступа: http://e.lanbook.com/
    3.  Цена контракта: бесплатный доступ
    4.Количество пользователей: круглосуточный доступ 
неограниченному
числу пользователей из любой
     точки   сети  Интернет
    5.Характеристика: Доступ к 752научным журналам, с 
общим количеством
статей более 355 000.
 Классическая литература по следующим отраслям 
знаний: «География» -
 408 книг, «Искусствоведение» - 188 книг, «Право и 
Юридические науки» -
693 книга, «Психология. Педагогика» - 161 книг, 
«Социально-гуманитарные
науки» - 2212 книг, «Экономика. Менеджмент» - 116 
книг, Языкознание
и литературоведение – 2028 книг, «Художественная 
литература» -
27479 книг.

Контракт № 271/23 от 
01.11.2023г.
Исполнитель: ООО ЭБС« 
Лань»

1.Реквизиты (номер, дата заключения, срок действия)
 ООО «ЭБС Лань». Контракт № 271/23 от 01.11.2023г.; 
Срок действия по 13.11.2024 г.

2.Адрес доступа: www.e.lanbook.com
Цена контракта: 488 5438,46  руб.



4. Акт №  ТЭ11-00017 от 14.11.2023 г.
5. Характеристика:  Коллекции «Языкознание и 
литературоведение» издательство ВКН (222 назв.), 
«Химия» (52), «Биология» (35) - изд-ва «Лаборатория 
знаний», Политематическая – 98 электронных книг 
издательств: Физматлит, ДМК-Пресс, Генезис, 
Дашков и К, Флинта и др.
6. Количество пользователей: круглосуточный доступ 
неограниченному числу авторизованных 
пользователей из любой точки сети Интернет

Контракт № 256/23 от 
18.10.2023г.

Исполнитель: ООО 
«Издательство Лань»

1.Реквизиты (номер, дата заключения, срок действия)
 ООО «Издательство Лань». Контракт № 256/23 от 
18.10.2023г.; Срок действия по 13.11.2024 г.

2.Адрес доступа: www.e.lanbook.com
3.Цена контракта: 700 000,00 руб.
4. Акт №  ТЛ11-9 от 14.11.2023 г.
5. Характеристика:  Единая профессиональная база 
знаний для классических вузов 5334 назв.
6. Количество пользователей: круглосуточный доступ 
неограниченному числу авторизованных 
пользователей из любой точки сети Интернет

ЭБС ЭЧЗ «Библиотех»

Государственный контракт
№ 019 от 22.02.2011 г.

Лицензионное 
соглашение

№ 31 от 22.02.2011 г.
Исполнитель:ООО»Библио

тех»

    1.Реквизиты (номер, дата заключения, срок действия):
    ООО «Библиотех» Государственный контракт № 019 от
22.02.2011 г. Срок действия: бессрочный
    Лицензионное соглашение  № 31 от 22.02.2011 г.
    2.Адрес доступа: https://isu.bibliotech.ru/
   3.  Цена контракта:390000 руб.;
    4.Количество пользователей: круглосуточный доступ 
неограниченному числу авторизованных пользователей из
любой точки доступа сети Интернет;
    5.Характеристика: программный модуль для 
реализации работы ЭБС. Наполнение «ЭЧЗ Библиотех» -
   приобретаемыми электронными версиями книг (ЭВК) и 
трудами ученых ИГУ.  2198 назв. на 01.07.2023 г.
      6. Реквизиты контрактов на приобретение и 
размещение  ЭВК в ЭБС «ЭЧЗ Библиотех»:

                2011г. ООО «Библиотех». Гос. Контракт № 022 от 28.02.2011 
г. -647 назв.
ООО «Библиотех». Гос. Контракт  № 04-11 от 
31.05.2011 г.-90 назв .
ООО «Библиотех».  Гос. Контракт  № 06/11 от 
22.07.2011 г.- 14 назв.
ООО «ТД Юрайт». Контракт № 09/11 от 10. 10.2011г.- 
22 назв.

    ООО «ТД Юрайт». Контракт № 9925 от 22.11.2011 г.- 2 

назв.

                2012г.
ООО «Университетская книга» Гос. Контракт № 01/12 

от 20.01.2012 г.- 4 назв.
ООО ОИЦ «Академия». Гос. Контракт № 06/12 от 



10.05.2012 г.-7 назв.
 ООО «ТД Юрайт.  Гос. Контракт  № 12/12 от 

25.06.2012 г.-24 назв.
ООО «Книжный логистический центр». Гос. Контракт 

№ 20/12  от 29.10.2012 г.-13 назв.
ООО «Книжный логистический центр». Гос. Контракт 

№ 24/12  от 30.10.2012 г.- 12 назв.
ООО ОИЦ «Академия». Гос. Контракт  № 25/12  от 

06.11.2012 г.-7 назв.

2013г.

ООО «Издательский  Дом КДУ». Гос. Контракт № 06/13
от 18.04.2013 г. -8 назв.
ООО «Издательский центр Юрайт». Гос. Контракт  № 
12/13 от 04.06.13 г.- 16 назв.
ООО «Издательский центр Юрайт». Договор без № от 
05.08.2013 г. – 3 назв.
ООО ОИЦ «Академия» .Гос. контракт № 21/13 от 
27.08.2013 г.- 23 назв.
ООО «Библиотех». Гос. Контракт № 37/13 от 13.11.2013
г.- 21 назв.

2014г.

ООО «Кнорус». Контракт № 06/14 от 04.03.2014 г.- 5 
назв.
ООО «Университетская книга». Контракт № 9 от 
26.05.14 г. -6 назв.
ООО «Библиотех». Контракт № 21 от 20.06.2014 г.-4 
назв.
ООО «ИЦ Юрайт».Контракт № 47 от 08.09.2014 г. – 10 
назв.
ООО «НИЦ ИНФРА-М». Контракт № 107 от 18.11.2014 
г.- 13 назв.

    ООО «ИЦ Юрайт». Контракт № 109 от 20.11.2014 г.-5 

назв.

                 2015г.
ООО «ИЦ ЮРАЙТ-Восток» № 39 от 03.06.2015 г.-5 
назв.
ООО «Издательство КноРус» № 40 от 02.06.2015 г. – 5 
назв.

   ООО   ОИЦ «Академия» № 22 от 14.04. 2015 г. -16 назв.
   ООО «Издательство КноРус» № 88 от 01.09.2015 г. – 1 
назв.

                  2022г. ООО «Интеллект». Контракт 068/22 от 31.05.2022 г. – 3 
назв.

ЭБС «Национальный цифровой ресурс «Руконт»

Контракт № 249/23 от 
13.10.2023г.
Исполнитель: ООО ЦКБ 
«Бибком»

1.Реквизиты (номер, дата заключения, срок действия)
ЦКБ «Бибком». Контракт № 249/23 от 13.10.2023г.; 
Акт от 14.11.2023 г. Срок действия по 13.11.2024г.
2.Адрес доступа: http://rucont.ru/
3.Цена контракта: 225 114,82 руб.
4.Количество пользователей: круглосуточный доступ 
неограниченному числу авторизованных 
пользователей из любой точки сети Интернет
5.Характеристика: Коллекция Политематическая – 136



назв.
ЭБС «Айбукс.ру/ibooks.ru»

Контракт № 246/23 от 
12.10.2023 г.
Исполнитель: ООО 
«Айбукс»

1.Реквизиты (номер, дата заключения, срок действия)
ООО «Айбукс» Контракт  № 246/23 от 12.10.2023 г.; 
Акт №81 от 14.11.2023 г. Срок действия по 
13.11.2024г.
2.Адрес доступа: http://ibooks.ru
3.Цена контракта: 285 127,00 руб.
4.Количество пользователей: круглосуточный доступ 
неограниченному числу авторизованных 
пользователей из любой точки сети Интернет

5.Характеристика: электронные версии печатных изданий 
по различным дисциплинам учебного

процесса - 198 назв.
Электронно-библиотечная система  «ЭБС Юрайт»

Контракт  № 212/23  от 
18.08.2023г.
Исполнитель: ООО «ЭБС 
Юрайт»

1.Реквизиты (номер, дата заключения, срок действия)
ООО «Электронное издательство Юрайт». Контракт  № 
212/23  от 18.08.2023г.;

Срок действия по 17.10. 2024 г.
2.Адрес доступа: https  ://  urait  .  ru  /  
3. Акт об оказании услуг от 18.10.2023 г.
4.Цена контракта: 722 650,00 руб.
5.Количество пользователей: круглосуточный доступ 
из любой точки сети Интернет, количество 
единовременных доступов согласно приложению к 
Контракту.
6.Характеристика: электронные версии печатных 
изданий по различным отраслям знаний, свыше 10,7 
тыс. назв.

НАУЧНЫЕ РЕСУРСЫ
Springer Nature

В рамках централизованной
подписки 2023 года

Исполнитель: Российский 
фонд фундаментальных 
исследований (РФФИ)  – 
оператор национальной и 
централизованной 
подписки на научные 
информационные ресурсы

1.Реквизиты (номер, дата заключения, срок действия) 
в рамках централизованной подписки 2023года. 
Окончание доступа – 31.12.30 г.
2. Адрес доступа: https://link.springer.com/,  
https://www.nature.com/siteindex.
3. Цена контракта: на безвозмездной основе.
4. Количество пользователей:  без ограничений, с 
компьютеров сети ИГУ.
5. Характеристика: коллекция журналов Physical 
Sciences & Engineering Package, коллекция журналов 
Social Sciences Package и базы данных Springer Nature, 
коллекция журналов Life Sciences Package и базы 
данных Springer Nature, база данных Spriner Nature 
2023 eBook Collections

American Institute of Physics. Полнотекстовая коллекция журналов AIPP Digital
Archive

В рамках централизованной 1.Реквизиты (номер, дата заключения, срок действия) 



подписки 2022 года

Исполнитель: Российский 
фонд фундаментальных 
исследований (РФФИ)  – 
оператор национальной и 
централизованной 
подписки на научные 
информационные ресурсы

в рамках централизованной подписки 2022 года. 
Окончание доступа – 31.12.30 г.
2. Адрес доступа: https://scitation.org
3. Цена контракта: на безвозмездной основе.
4. Количество пользователей:  без ограничений, с 
компьютеров сети ИГУ.
5. Характеристика: база данных, содержащая 
полнотекстовую архивную коллекцию журналов 
издательства American Institute of Physics Publishing. в 
области прикладной физики и смежных областях 
знания – оптики, акустики ядерной и математической 
физики, физики жидкости и газа, геофизики, 
технической механики, астрономии, химической и 
биомедицинской физики, электротехники, энергетики,
электроники, фотонике, вычислительной техники и 
приборостроения. Глубина доступа: 1929-1998.

База данных AIPP E-Book Collection I + Collection II
В рамках централизованной
подписки 2022 года

Исполнитель: Российский 
фонд фундаментальных 
исследований (РФФИ)  – 
оператор национальной и 
централизованной 
подписки на научные 
информационные ресурсы

1.Реквизиты (номер, дата заключения, срок действия) 
в рамках централизованной подписки 2022 года. 
Окончание доступа – 31.12.30 г.
2. Адрес доступа: https://scitation.org
3. Цена контракта: на безвозмездной основе.
4. Количество пользователей:  без ограничений, с 
компьютеров сети ИГУ.
5. Характеристика: полнотекстовые коллекции книг 
издательства American Institute of Physics Publishing в 
области прикладной и химической физики, биологии, 
энергетики, оптики, фотоники, материаловедения и 
нанотехнологий и др. Глубина доступа: 2020 –2022 гг.

Архив научных журналов (НЭЙКОН)

Информационное письмо 
от 24.04.13 г.;  
Сублицензионные 
соглашения подписаны в 
режиме онлайн.

Исполнитель:  НП 
НЭЙКОН

1. Реквизиты (номер, дата заключения, срок действия)
Информационное  письмо  от  24.04.13  г.
Сублицензионные  соглашения  подписаны  в  режиме
онлайн.
2. Адрес доступа:  http://archive.neicon.ru/
3. Цена контракта: на безвозмездной основе.
4. Количество пользователей:  без ограничений, с 
компьютеров сети ИГУ.
5. Характеристика:
 Архив Издательства American Association for the 
Advancement of Science.Пакет «Science Classic» 1880-
1996
 Архив Издательства Annual Reviews. Пакет «Full 
Collection» 1932-2005
 Архив издательства Института физики 
(Великобритания). Пакет «Historical Archive 1874-
1999» с первого выпуска каждого журнала по 1999, 
1874-1999
 Архив издательства Nature Publishing Group. Пакет 



«Nature» с первого выпуска первого номера по 2010, 
1869-2010
 Архив издательства Oxford University Press. Пакет 
«Archive Complete» с первого выпуска каждого 
журнала по 1995, 1849-1995
 Архив издательства Sage. Пакет «2010 SAGE Deep 
Backfile Package» с первого выпуска каждого журнала 
по 1998, 1890-1998
 Архив издательства Taylor & Francis. Full Online 
Journal Archives. с первого выпуска каждого журнала 
по 1996, 1798-1997
 Архив издательства Cambridge University Press. 
Пакет «Cambridge Journals Digital Archive (CJDA)» с 
первого выпуска каждого журнала по 2011, 1827-2011
 Архив журналов Королевского химического 
общества(RSC). 1841-2007
 Архив коллекции журналов Американского 
геофизического союза (AGU), предоставляемый 
издательством Wiley Subscription Services, Inc. 1896-
1996



ЭКБСОН

Соглашение  №  84
ЭКБСОН  от  15.10.15  г.  о
сотрудничестве  в  области
развития  Информационной
системы  доступа  к
электронным  каталогам
библиотек  сферы
образования  и  науки  в
рамках  единого  Интернет-
ресурса.
Исполнитель:  Федеральное
государственное
бюджетное  учреждение
«Государственная
публичная  научно-
техническая  библиотека
России»

1.Реквизиты (номер, дата заключения, срок действия) 
Соглашение № 84 ЭКБСОН от 15.10.15 г. о 
сотрудничестве в области развития Информационной 
системы доступа к электронным каталогам библиотек 
сферы образования и науки в рамках единого 
Интернет-ресурса.
2.Адрес доступа:  http://www.vlibrary.ru
3.Цена контракта: на безвозмездной основе.
4.Количество  пользователей:   без  ограничений,  с
компьютеров сети ИГУ
5.Характеристика: единая информационная система 
доступа к электронным каталогам библиотечной 
системы образования и науки в рамках единого 
интернет-ресурса на основе унифицированного 
каталога библиотечных ресурсов.

Государственная информационная система «Национальная
электронная библиотека» (НЭБ)

Договор № 101/НЭБ/0760 
от 14.09.15 г. о 
предоставлении доступа к 
Национальной электронной
библиотеке.

Исполнитель: федеральное 
государственное 
бюджетное учреждение 
«Российская 
государственная 
библиотека»

1.Реквизиты (номер, дата заключения, срок действия) 
Договор № 101/НЭБ/0760 от 14.09.15 г. о 
предоставлении доступа к Национальной электронной 
библиотеке.
2.Адрес доступа:   http://нэб.рф
3.Цена контракта: на безвозмездной основе.
4.Количество  пользователей:   без  ограничений,  с
компьютеров сети ИГУ
5.Характеристика: доступ к совокупности 
распределенных фондов полнотекстовых электронных 
версий печатных, электронных и мультимедийных 
ресурсов НЭБ,  а также к единому сводному каталогу 
фонда НЭБ.

УИС РОССИЯ

Письмо от директора НБ 
ИГУ № 26/06 от 19. 12.2006
г.

Исполнитель:
Научно-исследовательского
вычислительного центра 
МГУ имени М.В. 
Ломоносова

1. Реквизиты (номер, дата заключения, срок действия)
письмо от директора НБ ИГУ № 26/06 от 19. 12.2006 г.
(доступ  предоставляется  по  обращению
Руководителя  организации),  срок  действия  –  без
ограничений.
2. Адрес доступа:   http://uisrussia.msu.ru/
3. Цена контракта: на безвозмездной основе
4. Количество пользователей:  без ограничений, с 
компьютеров сети ИГУ.
 5. Характеристика: тематическая электронная 
библиотека и база для исследований и учебных курсов
в области экономики, управления, социологии, 



лингвистики, философии, филологии, международных 
отношений и других гуманитарных наук.

                               ПОЛПРЕД

Информационное  письмо
от 16.02.15 г. (сообщение о
доступе с 24.08.2009 г.).

Исполнитель:
ООО "ПОЛПРЕД 
Справочники"

1. Реквизиты (номер, дата заключения, срок действия)
 информационное письмо от 16.02. 15 г. (сообщение о

доступе с 24.08.2009 г.).
2. Адрес доступа:   http://polpred.com
3. Цена контракта: на безвозмездной основе
4. Количество пользователей:  без ограничений, с 
компьютеров сети ИГУ
5. Характеристика: база данных представляет 
результаты мониторинга СМИ на темы 
промышленной  политики РФ и зарубежья.

Справочно-правовая система «Консультант Плюс»

Договор о сотрудничестве 
от  15.10.2018 г.

Исполнитель: ООО 
«Информационный Центр 
ЮНОНА»

1. Реквизиты (номер, дата заключения, срок действия)
Договор о сотрудничестве от  15.10.2018 г. Срок 
действия - до расторжения сторонами.
2. Адрес доступа: в локальной сети НБ ИГУ.
3. Цена контракта: на безвозмездной основе .
4. Количество пользователей:  без ограничений.
5.Характеристика: правовая БД - законодательство РФ,
международное право, юридическая литература.

Справочно-правовая система «ГАРАНТ»

Договор № Б/12 об 
информационно-правовом 
сотрудничестве между 
OOO «Гарант-Сервис 
Иркутск» и Федеральное 
государственное 
бюджетное управление 
высшего 
профессионального 
образования «иркутский 
государственный 
университет» (ФГБОУ 
ВПО «ИГУ») от  16.11.12 
г.;    Регистрационный лист 
№ 38-70035-003593 от 
21.11.12 г.
 Исполнитель:
ООО «Гарант-Сервис 
Иркутск»

1. Реквизиты (номер, дата заключения, срок действия)
Договор  №  Б/12  об  информационно-правовом
сотрудничестве между OOO «Гарант-Сервис Иркутск»
и  Федеральное  государственное  бюджетное
управление высшего профессионального образования
«Иркутский  государственный  университет»  (ФГБОУ
ВПО «ИГУ») от  16.11.12 г.; Регистрационный лист №
38-70035-003593  от  21.11.12  г.  Срок  действия  -  до
расторжения сторонами .
2. Адрес доступа:   в локальной сети НБ ИГУ
3. Цена контракта: на безвозмездной основе
4. Количество пользователей:  без ограничений
5. Характеристика: правовая БД – законодательство 
РФ, международное право, юридическая
литература.



Межрегиональная аналитическая роспись статей «МАРС»
Договор № С/111-1 о 
сотрудничестве в области 
развития библиотечно-
информационных ресурсов 
и сервисов от 01.09.11 г. с  
автоматической 
пролонгацией на 
следующий календарный 
год (число пролонгаций не 
ограничено).
Исполнитель:
некоммерческое
партнерство  Ассоциация
региональных
библиотечных
консорциумов (АРБИКОН)

1. Реквизиты (номер, дата заключения, срок действия)
Договор № С/111-1 о сотрудничестве в области 
развития библиотечно-информационных ресурсов и 
сервисов от 01.09.11 г. с  автоматической 
пролонгацией на следующий календарный год (число 
пролонгаций не ограничено).
2. Адрес доступа:   http://arbicon.ru
3. Цена контракта: на безвозмездной основе.
4.  Количество  пользователей:   без  ограничений,  с
компьютеров сети ИГУ

  5. Характеристика: база включает 2.5 млн. записей из 
более 7,5 тыс. российских журналов.

Электронные ресурсы Научной 
библиотеки Иркутского университета

Система баз данных 
электронного каталога

1. Реквизиты (номер, дата заключения, срок действия)
2. Адрес доступа:  в локальной сети ИГУ,  
http://ellib.library.isu.ru
3. Количество пользователей:  без ограничений
4. Характеристика: включает более 500 тыс. записей в 
базах данных:.
Электронный каталог книг, продолжающихся изданий;
БД редких книг и рукописей;
БД «Коллекция Н. С. Романова»;
БД «Библиотека Н. О. Шаракшиновой»;
БД «Иностранная литература»;
БД «Американистика»;
БД «Коллекция «Оксфорд»;
БД «Электронные издания»;
БД «Авторефераты диссертаций»;
ЭК периодических изданий;
БД «Книги библиотеки Иркутского МИОНа»

Библиографические базы 
данных

1. Реквизиты (номер, дата заключения, срок действия)
2. Адрес доступа:  в локальной сети ИГУ
3. Количество пользователей:  без ограничений.
4. Характеристика:
«Статьи. Социально-гуманитарные науки»;
 «Статьи. Точные и естественные науки»;
 «Научная Сибирика» (ГПНТБ);
 «Научные журналы JDP»

Полнотекстовые базы 
данных 1. Реквизиты (номер, дата заключения, срок действия)

2. Адрес доступа: в локальной сети ИГУ,  
http://ellib.library.isu.ru



3. Количество пользователей:  без ограничений, с 
компьютеров сети ИГУ и в локальной сети университета

4. Характеристика:

«Труды ученых ИГУ» – библиографические описания и 
полные тексты: 1990–2023 гг. – монографий, учебников, 
учебных пособий, статей из периодических и 
продолжающихся изданий, научных сборников ученых 
ИГУ; с 2015 г. –  в т. ч. преподавателей Педагогического 
института, с 2017 г. – в

т. ч. преподавателей ИФИЯМ.

«Труды ученых ИГУ. 1918-1990 гг.» – библиографические
описания и полные тексты: 1921–1942  гг. – статей из 
«Сборников (Трудов)… ИГУ»;  1948–1970 г. – статей из 
«Трудов….», издаваемых по сериям: «Биологическая», 
«Геологическая», «Языкознание», «Филологическая», 
«Литературоведение и критика», «Историческая», 
«Химическая», «Юридическая» и др.; 1924–1970 г. – из 
«Известий БГНИИ»; с 1918–1929 гг. – отдельные издания,
статьи из периодических изданий профессоров ИГУ.

«Издания ВСОРГО» – библиографические и полные 
тексты «Записок», «Трудов», «Известий» и других 
изданий ВСОРГО в целом, а также статей, 
опубликованных в этих изданиях, монографий, «Отчетов»
с 1856 по 1930 гг.

«Дореволюционные периодические издания» – 
библиографические описания и полные тексты отдельных
номеров газет: «Иркутские губернские ведомости» (1857-
1916 гг.), «Восточное обозрение» (1882–1906 гг.), 
«Сибирь» (1873–1887 гг.), «Сибирь» (1960-1913 гг.), 
«Восточная заря» (1909-1910 гг.), «Иркутская жизнь» 
(1913-1917 гг.), «Сибирская врачебная газета» (1909-1914 
гг.), «Иркутская газета» (1913 г.), «Иркутский вестник» 
(1912 г.)

*«Газета «Власть труда» – библиографические описание и
полные тексты отдельных номеров газеты с 1918 по 1930 
гг., впоследствии переименованной в «Восточно-
Сибирскую правду».

                  

VI.МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
ДИСЦИПЛИНЫ (МОДУЛЯ)



6.1. Учебно-лабораторное оборудование

Специальные помещения: 
аудитория для занятий 
лекционного типа

Аудитория на 128 рабочих мест, оборудованная специализированной 
мебелью и техническими средствами обучения, служащими для 
представления информации большой аудитории (Прoектор Epson EB-X8,
Компьютер INTEL dualcore Intel Core 2 Duo, 2800 mhz, экран screenmedia
Goldview 183х244см, усилитель proaudio MA-70D, колонки, 
микрофон.)И доступом в сеть интернет по технологии Wi-Fi, наборы 
демонстрационного оборудования и учебно-наглядных пособий, 
обеспечивающие тематические иллюстрации, соответствующие рабочей
программе дисциплины

Специальные помещения: 
аудитория для занятий 
практического типа

Аудитория на 32 рабочих мест, оборудованная специализированной 
мебелью и техническими средствами обучения, служащими для 
представления информации большой аудитории (переносная 
мультимедийная техника: Прoектор ACER PD727, экран Projecta 
Professional Matte White на штативе 200x200см, ноутбук ASUS X52S) и 
доступом в сеть интернет по технологии Wi-Fi

Специальные помещения: 
аудитория для 
индивидуальных и групповых 
консультаций

Аудитория на 56 рабочих мест, оборудованная специализированной 
мебелью и техническими средствами обучения, служащими для 
представления информации большой аудитории (переносная 
мультимедийная техника: Прoектор ACERPD727, экран 
ProjectaProfessionalMatteWhite на штативе 200x200см, ноутбук 
ASUSX52S)

Специальные помещения: 
аудитория для 
самостоятельной работы 
студентов

Аудитория на 12 рабочих мест, оборудованная специализированной 
мебелью и оснащена компьютерной техникой с доступом к 
современным профессиональным базам данных, информационным 
справочным и поисковым системам, электронным библиотечным 
системам (12 Компьютеров Intel Core 2 Duo Merom, 2000 mhz, с 
мониторами Asus MB17SE [17» LCD], 2 принтера HP laserjet 4350.), с 
возможностью подключения к сети «Интернет» и обеспечением доступа
в электронную информационно-образовательную среду организации

6.2. Программное обеспечение:
1. Kaspersky Endpoint Security  для бизнеса –  Стандартный Russian Edition.  1500-

2499  Node  2  year  Educational  Renewal  License  –  Лицензия с 2023-11-14  до 2026-01-22
00:00:00 UTC № лицензии: 1B08-231114-051136-866-1743

2. MICROSOFT CORPORATION DSKTPEDU ALNG LICSAPK OLV E 1Y ACDMC
ENT - QRS-63043/1-1-2021 СУБЛИЦЕНЗИОННЫЙ ДОГОВОР № 03-К-1131; (WINDOWS
+ OFFICE 1ГОД)

3.  ОС  "Альт  рабочая  станция"  10  -  с  05.09.2023г.  по  05.10.2024г.  Лицензия
АОВ.1223.00

4. Р7 Офис Профессиональный - лицензия на 1год. С 06.10.2023г. по 06.10.2024г.
СЕРТИФИКАТ НА ИСПОЛЬЗОВАНИЕ ПРОГРАММНОГО ПРОДУКТА № 0610/1343

5.  СПРАВОЧНАЯ  ПРАВОВАЯ  СИСТЕМА  «КОНСУЛЬТАНТ  ПЛЮС»  -
ДОГОВОР ОБ ИНФОРМАЦИОННОЙ ПОДДЕРЖКЕ №2586/2473/2215/1356/2021;

6. СПРАВОЧНАЯ ПРАВОВАЯ СИСТЕМА «ГАРАНТ» - ДОГОВОР ОКАЗАНИЯ
УСЛУГ № 3511/22;

7. OPENOFFICE - ПО ЛИЦЕНЗИИ GPL;
8. ИНТЕРНЕТ БРАУЗЕР MOZILLA FIREFOX -БЕСПЛАТНОЕ ПО

6.3. Технические и электронные средства:
Электронные средства обучения по дисциплине «Противодействие преступлениям,

совершаемым в  сфере  информационно-коммуникационных  технологий»  размещены на
образовательном портале ИГУ Educa.

VII.ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ



Наименование тем занятий с указанием форм/методов/технологий
дистанционного, интерактивного обучения:

№
п/п

Тема занятия Вид занятия Формы/методы/технологии,  в
том  числе,  дистанционные,
интерактивные  технологии
обучения

Количество
часов

1 2 3 4 5
1 Тема 1-7 Лекции,

семинары
Форма  технологии  обучения  –
аудиторная  и  самостоятельная
работа.  Технологии
дистанционного
интерактивного обучения в
разработке

16

Итого часов: 16

VIII.ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ И 
ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

8.1. Оценочные материалы (ОМ):
8.1.1. Оценочные материалы для входного контроля
Примерный комплект тестовых заданий для входного контроля
1.  Какие  преступления  относятся  к  преступлениям,  совершаемым  в  сфере

информационно-коммуникационных технологий?
а) создание вредоносных компьютерных программ;
б)  распространение  порнографических  материалов  с  использованием

информационно-телекоммуникационных сетей, в том числе сети «Интернет»;
в)  проведение  азартных  игр  с  использованием  информационно-

телекоммуникационных сетей, в том числе сети «Интернет»;
г) все ответы правильные.
2. Родовым объектом преступлений в сфере компьютерной информации являются:
а) экономическая безопасность;
б) отношения в сфере охраны авторского права;
в) информационная безопасность;
г) общественная безопасность и общественный порядок.
3. Субъектом преступлений в сфере компьютерной информации является:
а)  юридическое  или  физическое  лицо,  не  имеющие  разрешения  для  работы  с

информацией определенной категории;
б) физическое, вменяемое лицо, достигшее 18-летнего возраста;
в) физическое, вменяемое лицо, достигшее 16-летнего возраста;
г)  физическое  лицо,  не  имеющее  права  на  доступ  к  компьютеру  или

информационно-телекоммуникационным сетям.
4. К компьютерной информации относятся:
а)  собственно  информационные  ресурсы  (базы  данных,  текстовые,  графические

файлы и т.д.), представленные в форме электрических сигналов;
б)  программы,  обеспечивающие  функционирование  компьютера  или

информационно-телекоммуникационных сетей, хранение, обработку и передачу данных;
в)  информация  на  машинном  носителе,  в  компьютере  или  информационно-

телекоммуникационных сетях;
г) все ответы правильные.
5.  Преступление,  предусмотренное  ст.  272  УК  РФ  «Неправомерный  доступ  к

компьютерной информации» считается оконченным:



а)  с  момента  совершения  неправомерного  доступа  к  охраняемой  законом
компьютерной информации;

б) только в случае уничтожения, блокирования, модификации либо копирования
компьютерной информации;

в)  только  при  наступлении  тяжких  последствий  в  случае  уничтожения,
блокирования, модификации либо копирования компьютерной информации;

г) все ответы правильные.
6.  В  ст.  273 УК РФ «Создание,  использование  и  распространение  вредоносных

компьютерных программ» не предусмотрена уголовная ответственность за:
а) внесение изменений в существующие программы;
б) распространение машинных носителей с вредоносными программами;
в)  несанкционированное  копирование  охраняемой  законом  компьютерной

информации;
г) нет правильного ответа.
7.  Преступление,  предусмотренное  ст.  273  УК РФ  «Создание,  использование  и

распространение вредоносных компьютерных программ», считается оконченным:
а) только при наступлении тяжких последствий;
б)  только  в  случае  несанкционированного  уничтожения,  блокирования,

модификации либо копирования компьютерной информации;
в) с момента использования или распространения вредоносной программы;
г)  с  момента  создания,  использования  или  распространения  вредоносной

программы.
8.  Субъектом  преступления,  предусмотренного  ст.  273  УК  РФ  «Создание,

использование и распространение вредоносных компьютерных программ», является:
а) физическое, вменяемое лицо, достигшее 16-летнего возраста;
б) физическое, вменяемое лицо, достигшее 18-летнего возраста;
в)  лицо,  имеющее  право  на  доступ  к  компьютеру  или  информационно-

телекоммуникационным сетям;
г)  лицо,  не  имеющее  права  на  доступ  к  компьютеру  или  информационно-

телекоммуникационным сетям.
9.  В  числе  квалифицирующих  признаков  в  ст.  273  УК  РФ  предусмотрено

совершение данного преступления:
а) с целью скрыть другое преступление или облегчить его совершение;
б) из корыстной заинтересованности;
в) из хулиганских побуждений;
г)  по  мотивам  политической,  идеологической,  расовой,  национальной  или

религиозной ненависти или вражды либо по мотивам ненависти или вражды в отношении
какой-либо социальной группы.

10.  Преступление,  предусмотренное  ст.  274  УК  РФ  «Нарушение  правил
эксплуатации средств хранения,  обработки или передачи компьютерной информации и
информационно-телекоммуникационных сетей», считается оконченным:

а)  с  момента нарушения правил эксплуатации средств хранения,  обработки или
передачи компьютерной информации и информационно-телекоммуникационных сетей;

б)  с  момента  уничтожения,  блокирования,  модификации  либо  копирования
компьютерной информации;

в) если это деяние причинило крупный ущерб;
г) только при наступлении тяжких последствий.
11.  Микрофинансовая  организация  не  вправе  привлекать  денежные  средства

физических лиц, кроме
a) Денежных средств своих собственных учредителей (участников, акционеров)
б) Физических лиц, самостоятельно предоставляющих микрофинансовой компании

займ на сумму не менее 1,5 млн рублей



в) Оба утверждения верны
12. На сайте Банка России перечислены основные признаки финансовых пирамид.

Согласно этим признакам, определите, какая компания с большей вероятностью вызовет
подозрение у финансово-грамотного человека?

a) Банк проводит широкую рекламную кампанию вкладов с повышенной ставкой
б) Инвестиционная компания предлагает инвестировать средства в паевые фонды.

В прошлом инвесторы фондов получили доход, но компания не гарантирует аналогичные
доходы в будущем

в) Компания привлекает денежные средства для вложения в «уникальный проект»,
при этом отсутствует точное определение ее деятельности. Для регистрации в проекте
участникам необходимо внести первоначальный взнос. Доходность гарантируется

13.  Возможность  потерять  деньги  в  связи  с  наступлением  каких-либо
предвиденных или непредвиденных обстоятельств — это:

a) Финансовые убытки
б) Финансовые отношения
в) Финансовые риски
г) Финансовое мошенничество
14.  Совершение противоправных действий в  сфере денежного обращения путем

обмана,  злоупотребления  доверием  и  других  манипуляций  с  целью  незаконного
обогащения — это:

a) Административный проступок
б) Финансовое мошенничество
в) Финансовые риски
г) Особые жизненные ситуации
15.  Одной  из  форм  мошенничества  в  процессе  финансовых  операций  является

финансовая пирамида. Что это такое? Обведите один правильный ответ.
a) способ обеспечения дохода собственниками капитала за счет его инвестирования
б)  схема,  в  которой  доход  по  привлеченным  средствам  выплачивается  за  счет

привлечения новых участников
в)  финансовое  учреждение,  производящее,  хранящее,  предоставляющее  и

распределяющее денежные средств
г) организация, контролирующая денежные средства и обращение ценных бумаг
16.  Какие  из  перечисленных  ситуаций  являются  риском  внутреннего

мошенничества? Обведите все правильные ответы
a) Секретарь фирмы допустила опечатку в договоре.
б)  Главный  бухгалтер  предоставил  недостоверную  информацию  в  налоговые

органы.
в) Сотрудник фирмы списал дорогостоящий компьютер с целью его присвоения.
г)  Директор  объявил  выговор  сотруднику  отдела  рекламы  за  некачественное

выполнение задания.
д) Фирме предложили приобрести компьютеры по очевидно завышенной цене
17.  Бабушка  Полины  прочитала  в  газете,  что  финансово-кредитная  компания

«Единственный шанс» принимает сбережения граждан и открывает депозиты под 70%
годовых  в  рублях.  Она  поделилась  своими  соображениями  с  внучкой.  Полину  очень
удивила  такая  высокая  процентная  ставка  по  депозитам.  Как  вы  думаете,  что  из
перечисленного ниже могла бы посоветовать Полина бабушке? Обведите все правильные
ответы.

a) поинтересоваться лицензией компании
б) положить в эту компанию не всю, а только 2/3 суммы
в) поинтересоваться репутацией компании
г) позвонить в компанию и поговорить с сотрудниками



д) ознакомиться с договором, который должен быть заключён между компанией и
вкладчиком

18.  К  людям  на  улице  может  подойти  гадалка  и  предложить  погадать.  Какие
финансовые  риски  ожидают  того,  кто  согласится  на  это?  Обведите  все  правильные
ответы.

а) крах иллюзий
б) пропажа кошелька
в) утрата золотых украшений
г) утрата бдительности
д) получение ложной информации о будущем
19. Бизнесмен К. предлагает Вам инвестировать деньги в его бизнес, обещая при

этом  ежеквартально  крупные  проценты  (25%).  К.  обращает  внимание,  что  сроки
предложения строго лимитированы. Что должно Вас насторожить в этом предприятии?
Обведите правильные ответы.

a) отсутствие кредитной истории
б) высокая доходность
в) альтернативная стоимость
г) внешний вид бизнесмена
д) призыв быстро вкладывать деньги
8.1.1. Оценочные материалы текущего контроля формируются в соответствии с

ЛНА университета
Примерный комплект заданий для контрольной работы
1 Вариант.
Сотрудники  отдела  «К»  УВД  г.  Энска  А.  и  З.  для  повышения  показателей

раскрываемости  компьютерных  преступлений  решили  провести  «оперативный
эксперимент».  Найдя  в  газете  бесплатных  объявлений  объявление  об  оказании  услуг
«компьютерной помощи», они позвонили давшему его Р. и попросили его оказать помощь
в установке на компьютер программного продукта Autodesk Alias Surface 2016 (стоимость
лицензии на который составляла 1 млн. 145 тыс. рублей). Поначалу Р. отказался, однако
после  повторных  звонков  и  обещания  дополнительного  вознаграждения  всё  же
согласился. Требуемую программу он скачал из Интернета, там же он нашёл средства,
позволяющие обойти технические ограничения, связанные с защитой авторских прав. Для
установки программы был подготовлен компьютер, содержащий «чистую» ОС Windows.
После того, как Р. закончил установку и «взломал» программу, оперативники задержали
его. Р. было предъявлено обвинение в покушении на совершение нарушения авторских и
смежных  прав  в  особо  крупном  размере,  неправомерный  доступ  к  компьютерной
информации, совершённый из корыстной заинтересованности и причинивший крупный
ущерб, а также в использовании вредоносных компьютерных программ, предназначенных
для  нейтрализации  средств  защиты  компьютерной  информации,  совершённое  из
корыстной заинтересованности и причинивший крупный ущерб. 

Правильна ли такая квалификация? Правомерны ли действия оперативников?
2 Вариант.
В период с июня по декабрь 2012 г.  руководитель малого предприятия Паршин

совместно  с  кассиром  Кондратьевой,  действуя  с  единым  умыслом,  направленным  на
сокрытие  доходов  от  налогообложения,  ежедневно  с  17  до  19  ч  в  торговых палатках
предприятия  подключали  в  гнезда  двух  контрольно-кассовых  аппаратов  специально
изготовленный самодельный прибор, уничтожали информацию о проведенных в течение
текущей смены финансовых операциях и вносили измененные данные о сумме выручки. 

3 Вариант.
19-летний Выжанов решил отомстить старосте группы Афанасьевой, которая ранее

сообщила в деканат о неподобающем поведении Выжанова на
занятиях. С этой целью он привлек своих приятелей 21-летнего Попова и 15-



летнего  Уланцева.  Выжанов  объяснил,  что  необходимо  устроить  «кибертравлю»
Афанасьевой: взломать ее аккаунты в социальных сетях и электронную почту, выложить в
групповом чате компрометирующие сведения об Афанасьевой. На телефон Афанасьевой
постоянно с разных номеров отправлять угрозы и сообщения оскорбительного характера.
Выжанов  вовлек  еще  троих  однокурсников,  которые  также  пожелали поучаствовать  в
«наказании»  старосты.  В  течение  месяца  группа  под  руководством  Выжанова  смогла
взломать  все  известные  аккаунты  Афанасьевой,  на  них  они  размещали  материалы
экстремистского и порнографического характера. В общий чат студентов Университета
была выложена личная переписка Афанасьевой, в которой она обсуждала преподавателей
и  студентов  (иногда  в  неприличной  форме).  От  старосты  отвернулись  друзья  и
однокурсники, обсуждался вопрос об ее отчислении из вуза. Не выдержав «кибертравли»
Афанасьева,  вернувшись  домой,  приняла  большую  дозу  снотворного.  Благодаря
действиям брата Афанасьевой, который своевременно вызвал медицинскую помощь, ее
жизнь была спасена.

Дайте уголовно-правовую оценку содеянного.  Определите предмет преступления.
Влияет  ли  групповой  способ  совершения  преступления  на  квалификацию содеянного?
Возможно  ли  привлечение  указанных  в  задаче  лиц  к  ответственности  по  ст.  110  УК
«Доведение до самоубийства»?

4 Вариант.
Петюшов  и  Волобуев  осуществили  неправомерный  доступ  к  учетным  записям

пользователей «wmalliance» и «Djin37», после чего изменили их учетную информацию,
добавив свой уникальный идентификационный номер для общения в реальном времени, а
также от  имени пользователей «wmalliance» и  «Djin37» создали тему «Вывод BTC-е /
Биткоинов.  +7%»,  и  положительные  комментарии  к  ней  от  имени  других
неустановленных  пользователей  сайта.  После  чего  Петюшов  и  Волобуев,  ввели  в
заблуждение Вишневского, пообещав ему обменять «BTC-е» код на российские рубли,
чего заведомо не намеревались делать. Вишневский, будучи введенным в заблуждение,
используя свою учетную запись «ser198», с целью обмена, принадлежащего ему «BTC-е»
кода  на  10  000  долларов  США  на  российские  рубли,  в  личном  сообщении  передал
пользователю «wmalliance», доступ к которому имели Петюшов и Волобуев, «BTC-е» код
на 10 000 долларов США, рыночная стоимость которого, по состоянию на дату отправки
сообщения, согласно заключению эксперта, составляла 821 100 рублей 00 копеек. Далее
Петюшов и Волобуев зачислили полученный BTC-е код, принадлежащий потерпевшему,
на счет своей учетной записи, и в дальнейшем распорядились им по своему усмотрению.

Дайте уголовно-правовую оценку содеянного. Определите предмет преступления.
Влияет ли групповой способ совершения преступления на квалификацию содеянного?

5 Вариант.
Работник  Новороссийского  морского  порта  Горохов  решил  посмотреть  личную

электронную почту на служебном компьютере. В почтовом ящике он обнаружил письмо с
предложением о трудоустройстве в международной торговой компании. Горохов нажал на
содержащуюся в электронном письме вредоносную ссылку, начался процесс загрузки, а
потом  его  компьютер  оказался  заблокирован,  на  экране  появилось  сообщение  на
английском  языке.  В  течение  считанных  минут  вредоносная  программа  смогла
проникнуть в системы управления технологическим процессом передачи грузов. Вирус
также  проник  в  отслеживающие  и  контролирующие  перевалку  грузов  АСУ  ТП  и
зашифровал файлы, критически важные для технологических процессов. Зашифрованные
системы напрямую повлияли на «всю корпоративную IT-сеть объекта (за пределами зоны
обслуживания объекта) и системы управления камерами, а также привели к потере систем
контроля  и  управления  критическими  процессами  морского  порта.  В  результате
инцидента в течение 30 часов все операции на объекте были остановлены. 

Дайте уголовно-правовую оценку содеянного. Определите предмет преступления.



8.1.1 Оценочные материалы для промежуточной аттестации в форме зачета
Примерный перечень вопросов к зачету:
1.  Информационно-коммуникационные  технологии  как  предмет,  общественно-

опасное деяние или способ совершения преступления. 
2.  Виды  преступлений  совершаемых  с  использованием  информационно-

коммуникационных  технологий.  Преступления,  совершаемые  с  использованием
информационно-коммуникационных технологий в широком и узком смысле.

3. Использованием информационно-коммуникационных технологий в совершении
преступлений против личности.

4. Клевета.
5. Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных

или иных сообщений.
6.  Незаконный  оборот  специальных  технических  средств,  предназначенных  для

негласного получения информации
7. Отказ в предоставлении гражданину информации
8.  Фальсификация  избирательных  документов,  документов  референдума,

документов общероссийского голосования. Фальсификация итогов голосования.
9.  Нарушение  авторских  и  смежных  прав.  Нарушение  изобретательских  и

патентных прав.
10.  Преступления  в  сфере  экономики,  совершаемые  с  использованием

информационно-коммуникационных технологий
11. Компьютерные и компьютеризированные преступления. 
12. Криптовалютные преступления. 
13. Понятие и виды преступлений в сфере компьютерной информации.
14.  Особенности  законодательного  определения  преступлений  в  сфере

компьютерной информации.
15. Неправомерный доступ к компьютерной информации.
16.  Создание,  использование  и  распространение  вредоносных  компьютерных

программ.
17.  Нарушение правил эксплуатации средств хранения,  обработки или передачи

компьютерной информации и информационно-телекоммуникационных сетей.
18. Неправомерное воздействие на критическую информационную инфраструктуру

Российской Федерации.
19.  Нарушение  правил централизованного  управления  техническими средствами

противодействия угрозам устойчивости, безопасности и целостности функционирования
на  территории  Российской  Федерации  информационно-телекоммуникационной  сети
«Интернет» и сети связи общего пользования.

20.  Преступления против общественной безопасности и общественного порядка,
совершаемые с использованием информационно-коммуникационных технологий

21.  Публичные  призывы  к  осуществлению  террористической  деятельности,
публичное  оправдание  терроризма  или  пропаганда  терроризма.  Заведомо  ложное
сообщение об акте терроризма.

22. Сокрытие информации об обстоятельствах, создающих опасность для жизни
или здоровья людей.

23. Преступления против государственной власти, совершаемые с использованием
информационно-коммуникационных технологий

24.  Преступления  против  мира  и  безопасности  человечества,  совершаемые  с
использованием информационно-коммуникационных технологий

25. Квалификация преступлений, совершаемых с использованием информационно-
коммуникационных технологий по признакам объекта. 

26. Квалификация преступлений, совершаемых с использованием информационно-
коммуникационных технологий по признакам объективной стороны. 



27. Квалификация преступлений, совершаемых с использованием информационно-
коммуникационных технологий по признакам субъекта.

28. Квалификация преступлений, совершаемых с использованием информационно-
коммуникационных технологий  по признакам субъективной стороны. 

29.  Квалификация  неоконченных преступлений,  совершаемых с  использованием
информационно-коммуникационных технологий 

30. Квалификация преступлений, совершаемых с использованием информационно-
коммуникационных технологий при соучастии.

31.  Квалификация  сложных  единичных  преступлений,  совершаемых  с
использованием  информационно-коммуникационных  технологий  и  их  отграничение  от
множественности. 

32. Квалификация преступлений, совершаемых с использованием информационно-
коммуникационных технологий  при конкуренции уголовно-правовых норм.

33. Состояние, структура и динами преступлений, совершаемых с использованием
информационно-коммуникационных технологий

34.  Личность  преступника  совершающего  преступления  с  использованием
информационно-коммуникационных технологий

35.  Факторы,  детерминирующие  совершение  преступлений,  совершаемых  с
использованием информационно-коммуникационных технологий

36.  Предупреждение  преступлений,  совершаемых  с  использованием
информационно-коммуникационных технологий

Материалы  для  проведения  текущего  и  промежуточного  контроля  знаний
студентов:
 

Показатели и критерии оценки для проведения промежуточной аттестации по
дисциплине
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Разработчики: 

__________________ преподаватель кафедры уголовного права  Л.А. Петрякова
   (подпись)                                 

Программа  составлена  в  соответствии  с  требованиями   ФГОС  ВО  и  учитывает
рекомендации  ПООП  по  направлению  и  профилю  подготовки  Правоприменительная
деятельность в уголовном судопроизводстве.

Программа рассмотрена на заседании кафедры уголовного права

«13» марта 2024 г. 
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