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I. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Цели:Сформировать у обучающихся комплекс теоретических знаний и 

практических навыков, достаточный для формирования важнейших представлений о 

теории и практике создания защищенных информационных систем, о проблемах 

информационной безопасности человека, общества, предприятия, о способах и средствах 

защиты информации в автоматизированных системах. 

Задачи: 

− Изучение направлений и нормативно-методических документов по защите 

информации.  

− Изучение методов, форм и средств организационной защиты информации.  

− Изучение технологии выполнения работ по защите информации.  

− Изучение методов, форм и средств технической защиты информации.  

– Изучение угроз информационной безопасности на объектах информатизации и 

применение специализированных аппаратных и программных средств по защите 

информации. 

 

 

II. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО 

2.1. Учебная дисциплина (модуль) «Информационная безопасность» относится к 

части, формируемой участниками образовательных отношений Блок 1.Дисциплины 

(модули) обязательные. 

Дисциплина предназначена для закрепления знаний и умений в 

сферепроектирования, разработки, внедрения и эксплуатации информационных систем, 

управления их жизненным циклом и отработки практических навыков в области 

информационных и коммуникационных технологий. 

Наименования дисциплин, необходимых для освоения данной учебной 

дисциплины:дискретная математика, информационные системы и технологии, 

вычислительные системы и компьютерные сети, управление проектами, теория систем и 

системный анализ. 

Знания и навыки, полученные обучающимися в курсе дисциплины, могут оказаться 

полезными при изучении следующих предметов: стандартизация, сертификация и 

управление качеством программного обеспечения, управление ИТ-сервисами и 

контентом, проектирование информационных систем. 

 

2.2. Для изучения данной учебной дисциплины (модуля) необходимы знания, 

умения и навыки, формируемые предшествующими дисциплинами: дискретная 

математика, информационные системы и технологии, вычислительные системы и 

компьютерные сети, управление проектами, теория систем и системный анализ. 

2.3. Перечень последующих учебных дисциплин, для которых необходимы знания, 

умения и навыки, формируемые данной учебной дисциплиной:стандартизация, 

сертификация и управление качеством программного обеспечения, управление ИТ-

сервисами и контентом, проектирование информационных систем. 

 

 

III. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Процесс освоения дисциплины направлен на формирование компетенций 

(элементов следующих компетенций) в соответствии с ФГОС ВО и ОП ВО по данному 

направлению подготовки: 

Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с индикаторами достижения компетенций 

Компетенция Индикаторы Результаты обучения 
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компетенций 

ОПК-3 Способен решать 

стандартные задачи 

профессиональной деятельности 

на основе информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий 

и с учетом основных требований 

информационной безопасности; 

ОПК-3.1 Знает принципы, методы и 

средства решения стандартных 

задач профессиональной 

деятельности на основе 

информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и 

с учетом основных требований 

информационной безопасности. 

ОПК-3.2 Умеет решать стандартные 

задачи профессиональной 

деятельности на основе 

информационной и 

библиографической культуры с 

применением информационно-

коммуникационных технологий и 

с учетом основных требований 

информационной безопасности. 

ОПК-3.3 Владеет навыками 

подготовки обзоров, аннотаций, 

составления рефератов, научных 

докладов, публикаций, и 

библиографии по научно-

исследовательской работе с 

учетом требований 

информационной безопасности. 

ОПК-4 Способен 

участвовать в разработке 

стандартов, норм и правил, а 

также технической 

документации, связанной с 

профессиональной 

деятельностью; 

ОПК-4.1 Знает основные стандарты 

оформления технической 

документации на различных 

стадиях жизненного цикла 

информационной системы. 

ОПК-4.2 Умеет применять 

стандарты оформления 

технической документации на 

различных стадиях жизненного 

цикла информационной системы. 

ОПК-4.3 Владеет навыками 

составления технической 

документации на различных 

этапах жизненного цикла 

информационной системы. 

 

IV. СОДЕРЖАНИЕ И СТРУКТУРА ДИСЦИПЛИНЫ 
 

Трудоемкость дисциплины составляет  4   зачетных единиц,   144   часов,   36   

часов на экзамен. 

Форма промежуточной аттестации: Экз 
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4.1 Содержание дисциплины, структурированное по темам, c указанием видов 

учебных занятий и отведенного на них количества академических часов 

№ 

п/п 
Раздел дисциплины/темы 

С
ем

ес
тр

 

Виды учебной работы, включая самостоятельную 

работу обучающихся и трудоемкость 

(в часах) Формы текущего 

контроля 

успеваемости; 

Форма 

промежуточной 

аттестации 
(по семестрам) 

Контактная работа преподавателя с 

обучающимися 

С
ам

о
ст

о
ят

ел
ьн

ая
 

р
аб

о
та

 

Лекции 

Семинарские 

(практические 
занятия) 

Консультации 

1 

Раздел 1. Введение 

в безопасность 

информационных 

систем. 

 

6 6 6  6 

тесты, 

контрольные 

работы, 

практические 

занятия 

2 

Раздел 2. Угрозы 

безопасности 

информационных 

систем и их 

реализация. 

 

6 8 8  10 

тесты, 

контрольные 

работы, 

практические 

занятия 

3 

Раздел 3. 

Криптографические 

системы защиты 

информации.  

6 10 10  12 

тесты, 

контрольные 

работы, 

практические 

занятия 

4 

Раздел 4. 

Программно-

технические 

средства защиты 

информации. 

6 10 10  12 

тесты, 

контрольные 

работы, 

практические 

занятия 

1.  6 34 34  40 Экз 

Итого часов  34 34  40 36 

 

4.2 План внеаудиторной самостоятельной работы обучающихся по 

дисциплине 

Семестр Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-

методическое 

обеспечение 

самостоятельной 

работы  

Вид самостоятельной 
работы 

Сроки 
выполнения 

Затраты 
времени 

(час.) 
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Семестр Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-

методическое 

обеспечение 

самостоятельной 

работы  

Вид самостоятельной 

работы 

Сроки 

выполнения 

Затраты 

времени 

(час.) 

 

Раздел 1. Введение 

в безопасность 

информационных 

систем. 

 

 

 

Для овладения знаниями: 

чтение текста учебного 

пособия, дополнительной 

литературы: составление схем 

и таблиц по тексту, 

конспектирование текста; 

выписки из текста; 

использование аудио- и 

видеозаписей, компьютерной 

техники и Интернета и др.; 

Для закрепления и 

систематизации знаний: 

работа с конспектом лекции; 

составление плана и тезисов 

ответа; составление таблиц 

для систематизации учебного 

материала;  ответы на 

контрольные вопросы; 

подготовка сообщений к 

выступлению на семинаре; 

Для формирования 

умений: решение 

ситуационных задач; 

рефлексивный анализ 

профессиональных умений с 

использованием аудио- и 

видеотехники и др. 

Подготовка к экзамену 

 

1-4 

учебная 

неделя 

6 опрос 

Интернет, 

ЭБС, ЭИОС 

«Форлабс» 

 

Раздел 2. Угрозы 

безопасности 

информационных 

систем и их 

реализация. 

Для овладения знаниями: 

чтение текста учебного 

пособия, до¬полнительной 

литературы: составление схем 

и таблиц по тексту, 

конспектирование текста; 

выписки из текста; 

использование аудио- и 

видеозаписей, компьютер-ной 

техники и Интернета и др.; 

Для закрепления и 

систематизации знаний: 

работа с конспектом лекции; 

составление плана и тезисов 

ответа; составление таблиц 

для систематизации учебного 

мате¬риала;  ответы на 

контрольные вопросы; 

подготовка сообщений к 

выступлению на семинаре; 

Для формирования умений: 

решение ситуационных задач; 

рефлексивный анализ 

профессиональных умений с 

использованием аудио- и 

видеотехники и др. 

Подготовка к экзамену 

5-8 

учебная 

неделя 

10 опрос 

Интернет, 

ЭБС, ЭИОС 

«Форлабс» 
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Семестр Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-

методическое 

обеспечение 

самостоятельной 

работы  

Вид самостоятельной 

работы 

Сроки 

выполнения 

Затраты 

времени 

(час.) 

 

Раздел 3. 

Криптографические 

системы защиты 

информации.  

 

Для овладения знаниями: 

чтение текста учебного 

пособия, дополнительной 

литературы: составление схем 

и таблиц по тексту, 

конспектирование текста; 

выписки из текста; 

использование аудио- и 

видеозаписей, компьютерной 

техники и Интернета и др.; 

Для закрепления и 

систематизации знаний: 

работа с конспектом лекции; 

составление плана и тезисов 

ответа; составление таблиц 

для систематизации учебного 

материала;  ответы на 

контрольные вопросы; 

подготовка сообщений к 

выступлению на семинаре; 

Для формирования 

умений: решение 

ситуационных задач; 

рефлексивный анализ 

профессиональных умений с 

использованием аудио- и 

видеотехники и др. 

Подготовка к экзамену 

 

9-12 

учебная 

неделя 

12 опрос 

Интернет, 

ЭБС, ЭИОС 

«Форлабс» 

 

Раздел 4. 

Программно-

технические 

средства защиты 

информации. 

Для овладения знаниями: 

чтение текста учебного 

пособия, дополнительной 

литературы: составление схем 

и таблиц по тексту, 

конспектирование текста; 

выписки из текста; 

использование аудио- и 

видеозаписей, компьютерной 

техники и Интернета и др.; 

Для закрепления и 

систематизации знаний: 

работа с конспектом лекции; 

составление плана и тезисов 

ответа; составление таблиц 

для систематизации учебного 

материала;  ответы на 

контрольные вопросы; 

подготовка сообщений к 

выступлению на семинаре; 

Для формирования 

умений: решение 

ситуационных задач; 

рефлексивный анализ 

профессиональных умений с 

использованием аудио- и 

видеотехники и др. 

Подготовка к экзамену 

 

13-16 

учебная 

неделя 

12 опрос 

Интернет, 

ЭБС, ЭИОС 

«Форлабс» 
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Семестр Название раздела, темы 

Самостоятельная работа обучающихся 

Оценочное 

средство 

Учебно-

методическое 

обеспечение 

самостоятельной 

работы  

Вид самостоятельной 

работы 

Сроки 

выполнения 

Затраты 

времени 

(час.) 

Общая трудоемкость самостоятельной работы по 

дисциплине (час)  
40   

Из них объем самостоятельной работы  с 

использованием электронного обучения и 

дистанционных образовательных технологий (час) 

40   

Бюджет времени самостоятельной работы, 

предусмотренный учебным планом для данной 

дисциплины (час) 

40   

 

4.3 Содержание учебного материала 

Трудоемкость 

дисциплины (з.е.) 
4 

Наименование основных 

разделов (модулей) 

Раздел 1. Введение в безопасность информационных систем. 

Раздел 2. Угрозы безопасности информационных систем и их 

реализация. 

Раздел 3. Криптографические системы защиты информации.  

Раздел 4. Программно-технические средства защиты 

информации. 

Формы текущего 

контроля 
тесты, контрольные работы, практические занятия 

Форма промежуточной 

аттестации 
Экз 

 

 

 

4.3.1. Перечень семинарских, практических занятий и лабораторных работ 

 

№ 

п/п 

№ 

разделаи 

темы 

дисципли

ны 

(модуля) 

Наименование семинаров, 

практических илабораторных 

работ 

Трудоем

кость 

(час.) 

Оценочные 

средства 

Формируе

мые 

компетен

ции 

1  Раздел 1. Введение в 

безопасность информационных 

систем.  

6 

Опрос, 

тест, 

контрольна

я работа 

ОПК-3 

ОПК-4 

2  Раздел 2. Угрозы безопасности 

информационных систем и их 

реализация.  

8 

3  Раздел 3. Криптографические 

системы защиты информации.  
10 

4  Раздел 4. Программно-

технические средства защиты 

информации. 

10 
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4.3.2. Перечень тем (вопросов), выносимых на самостоятельное изучение 

самостоятельной работы студентов 

 

№ 

п/п 
Тема Задание 

Формируемая 

компетенция 
ИДК 

     

 

4.4. Методические указания по организации самостоятельной работы 

студентов 

 

Самостоятельная работа студентов всех форм и видов обучения является одним из 

обязательных видов образовательной деятельности, обеспечивающей реализацию 

требований Федеральных государственных стандартов высшего профессионального 

образования. Согласно требованиям нормативных документов самостоятельная работа 

студентов является обязательным компонентом образовательного процесса, так как она 

обеспечивает закрепление получаемых на лекционных занятиях знаний путем 

приобретения навыков осмысления и расширения их содержания, навыков решения 

актуальных проблем формирования общекультурных и профессиональных компетенций, 

научно-исследовательской деятельности, подготовки к семинарам, лабораторным 

работам, сдаче зачетов и экзаменов. Самостоятельная работа студентов представляет 

собой совокупность аудиторных и внеаудиторных занятий и работ. Самостоятельная 

работа в рамках образовательного процесса в вузе решает следующие задачи:  

— закрепление и расширение знаний, умений, полученных студентами во время 

аудиторных и внеаудиторных занятий, превращение их в стереотипы умственной и 

физической деятельности;  

— приобретение дополнительных знаний и навыков по дисциплинам учебного 

плана; 

 — формирование и развитие знаний и навыков, связанных с научно-

исследовательской деятельностью;  

 — развитие ориентации и установки на качественное освоение образовательной 

программы;  

— развитие навыков самоорганизации;  

— формирование самостоятельности мышления, способности к саморазвитию, 

самосовершенствованию и самореализации;  

— выработка навыков эффективной самостоятельной профессиональной 

теоретической, практической и учебно-исследовательской деятельности.  

Подготовка к лекции. Качество освоения содержания конкретной дисциплины 

прямо зависит от того, насколько студент сам, без внешнего принуждения формирует у 

себя установку на получение на лекциях новых знаний, дополняющих уже имеющиеся по 

данной дисциплине. Время на подготовку студентов к двухчасовой лекции по нормативам  

составляет не менее 0,2 часа.  

Подготовка к практическому занятию. Подготовка к практическому занятию 

включает следующие элементы самостоятельной деятельности: четкое представление 

цели и задач его проведения; выделение навыков умственной, аналитической, научной 

деятельности, которые станут результатом предстоящей работы. Выработка навыков 

осуществляется с помощью получения новой информации об изучаемых процессах и с 

помощью знания о том, в какой степени в данное время студент владеет методами 

исследовательской деятельности, которыми он станет пользоваться на практическом 

занятии. Подготовка к практическому занятию нередко требует подбора материала, 

данных и специальных источников, с которыми предстоит учебная работа. Студенты 

должны дома подготовить к занятию 3–4 примера формулировки темы исследования, 
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представленного в монографиях, научных статьях, отчетах. Затем они самостоятельно 

осуществляют поиск соответствующих источников, определяют актуальность 

конкретного исследования  процессов и явлений, выделяют основные способы 

доказательства авторами научных работ ценности того, чем они занимаются. В ходе 

самого практического занятия студенты сначала представляют найденные ими варианты 

формулировки актуальности исследования, обсуждают их и обосновывают свое мнение о 

наилучшем варианте. Время на подготовку к практическому занятию по нормативам  

составляет не менее 0,2 часа.  

Подготовка к семинарскому занятию. Самостоятельная подготовка к семинару 

направлена:  на развитие способности к чтению научной и иной литературы; на поиск 

дополнительной информации, позволяющей глубже разобраться в некоторых вопросах;  

на выделение при работе с разными источниками необходимой информации, которая 

требуется для полного ответа на вопросы плана семинарского занятия;  на выработку 

умения правильно выписывать высказывания авторов из имеющихся источников 

информации, оформлять их по библиографическим нормам;  на развитие умения 

осуществлять анализ выбранных источников информации;  на подготовку собственного 

выступления по обсуждаемым вопросам;  на формирование навыка оперативного 

реагирования на разные мнения, которые могут возникать при обсуждении тех или иных 

научных проблем. Время на подготовку к семинару по нормативам  составляет не менее 

0,2 часа.  

Подготовка к семинару-конференции. Семинар-конференция проводится 1–3 

раза в семестр,  предполагает достаточно длительную самостоятельную подготовку 

студентов, изучающих какую-либо конкретную научную проблему. При его проведении 

сочетаются виды деятельности, соответствующие обычному семинарскому занятию и 

научной конференции, которая предусматривает  организованное обсуждение докладов 

разных исследователей по определенному кругу проблем. В процессе самостоятельной 

подготовки к семинару-конференции студенту необходимо изучить 2–3 источника 

(монографии, статьи), в которых раскрыты теоретические подходы к обсуждаемому 

вопросу и представлены материалы эмпирических исследований. Выступающий должен 

быть готов ответить на вопросы всех присутствующих по теме своего доклада. После 

каждого выступления проводится обсуждение представленных научных воззрений разных 

исследователей. Готовность к такой аналитической коллективной работе обеспечивается 

просмотром каждым студентов тех основных работ, которые преподаватель рекомендовал 

прочитать к семинару-конференции. Время на подготовку к семинару-конференции по 

нормативам  составляет не менее 0,4 часа.  

Подготовка к коллоквиуму. Коллоквиум представляет собой коллективное 

обсуждение раздела дисциплины на основе самостоятельного изучения этого раздела 

студентами. Подготовка к данному виду учебных занятий осуществляется в следующем 

порядке. Преподаватель дает список вопросов, ответы на которые следует получить при 

изучении определенного перечня научных источников. Студентам во внеаудиторное 

время необходимо прочитать специальную литературу, выписать из нее ответы на 

вопросы, которые будут обсуждаться на коллоквиуме, мысленно сформулировать свое 

мнение по каждому из вопросов, которое они выскажут на занятии. Время на подготовку к 

коллоквиуму по нормативам  составляет не менее 0,2 часа.  

Подготовка к контрольной работе. Контрольная работа назначается после 

изучения определенного раздела (разделов) дисциплины и представляет собой 

совокупность развернутых письменных ответов студентов на вопросы, которые они 

заранее получают от преподавателя. Самостоятельная подготовка к контрольной работе 

включает в себя: — изучение конспектов лекций, раскрывающих материал, знание 

которого проверяется контрольной работой; повторение учебного материала, полученного 

при подготовке к семинарским, практическим занятиям и во время их проведения;  

изучение дополнительной литературы, в которой конкретизируется содержание 
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проверяемых знаний;  составление в мысленной форме ответов на поставленные в 

контрольной работе вопросы;  формирование психологической установки на успешное 

выполнение всех заданий. Время на подготовку к контрольной работе по нормативам  

составляет 2 часа.   Подготовка к зачету (в том числе к дифференцированному при 

отсутствии экзамена по дисциплине). Самостоятельная подготовка к зачету должна 

осуществляться в течение всего семестра. Подготовка включает следующие действия: 

перечитать все лекции, а также материалы, которые готовились к семинарским и 

практическим занятиям в течение семестра, соотнести эту информацию с вопросами, 

которые даны к зачету, если информации недостаточно, ответы находят в предложенной 

преподавателем литературе. Рекомендуется делать краткие записи. Время на подготовку к 

зачету по нормативам  составляет не менее 4 часов.  

Подготовка к экзамену. Самостоятельная подготовка к экзамену схожа с 

подготовкой к зачету, особенно если он дифференцированный. Но объем учебного 

материала, который нужно восстановить в памяти к экзамену, вновь осмыслить и понять, 

значительно больше, поэтому требуется больше времени и умственных усилий. Важно 

сформировать целостное представление о содержании ответа на каждый вопрос, что 

предполагает знание разных научных трактовок сущности того или иного явления, 

процесса, умение раскрывать факторы, определяющие их противоречивость, знание имен 

ученых, изучавших обсуждаемую проблему. Необходимо также привести информацию о 

материалах эмпирических исследований, что указывает на всестороннюю подготовку 

студента к экзамену. Время на подготовку к экзамену по нормативам  составляет 36 часов 

для бакалавров. 

Формы внеаудиторной самостоятельной работы 

Написание реферата Цель самостоятельной работы: расширение научного 

кругозора, овладение методами теоретического исследования, развитие 

самостоятельности мышления студента.  Реферат (от лат. refere — докладывать, сообщать) 

— продукт самостоятельного  творческого осмысления и преобразования текста 

первоисточника с целью получения новых сведений и существенных данных. Виды 

рефератов: — реферат-конспект, содержащий фактическую информацию в обобщенном 

виде, иллюстративный материал, различные сведения о методах исследования, 

результатах исследования и возможностях их применения; — реферат-резюме, 

содержащий только основные положения данной темы; — реферат-обзор, составляемый 

на основе нескольких источников, в котором сопоставляются различные точки зрения по 

данному вопросу; — реферат-доклад, содержащий объективную оценку проблемы; — 

реферат — фрагмент первоисточника, составляемый в тех случаях, когда в документе-

первоисточнике можно выделить часть, раздел или фрагмент, отражающие 

информационную сущность документа или соответствующие задаче реферирования; — 

обзорный реферат, составляемый на некоторое множество документов-первоисточников и 

являющийся сводной характеристикой определенного содержания документов. 

Выполнение задания: 1) выбрать тему, если она не определена преподавателем; 2) 

определить источники, с которыми придется работать; 3) изучить, систематизировать и 

обработать выбранный материал из источников; 4) составить план; 5) написать реферат: 

— обосновать актуальность выбранной темы; — указать исходные данные реферируемого 

текста (название, где опубликован, в каком году), сведения об авторе (Ф. И. О., 

специальность, ученая степень, ученое звание); — сформулировать проблематику 

выбранной темы; — привести основные тезисы реферируемого текста и их аргументацию; 

— сделать общий вывод по проблеме, заявленной в реферате.  Планируемые результаты 

самостоятельной работы: — способность студентов к обобщению, анализу, восприятию 

информации, постановке цели и выбору путей ее достижения; — способность логически 

верно, аргументировано и ясно строить устную и письменную речь.  

Написание эссе Цель самостоятельной работы: развитие навыков 

самостоятельного творческого мышления и письменного изложения собственных мыслей. 
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Эссе — «жанр философской, литературно-критической, историко-биографической, 

публицистической прозы, сочетающий подчеркнуто индивидуальную позицию автора с 

непринужденным, часто парадоксальным изложением, ориентированным на разговорную 

речь». Признаки эссе:  Небольшой объем — от трех до семи страниц компьютерного 

текста; допускается эссе до десяти страниц машинописного текста.  Конкретная тема и 

подчеркнуто субъективная ее трактовка.  Свободная композиция — важная особенность 

эссе.  Непринужденность повествования.  Использование парадоксов. Внутреннее 

смысловое единство.  Ориентация на разговорную речь. Выполнение задания: 1) написать 

вступление (2–3 предложения, которые служат для последующей формулировки 

проблемы). 2) сформулировать проблему, которая должна быть важна не только для 

автора, но и для других; 3) дать комментарии к проблеме; 4) сформулировать авторское 

мнение и привести аргументацию; 5) написать заключение (вывод, обобщение 

сказанного). Планируемые результаты самостоятельной работы: способность логически 

верно, аргументировано и ясно строить устную и письменную речь.  

Подготовка доклада Цель самостоятельной работы: расширение научного 

кругозора, овладение методами теоретического исследования, развитие 

самостоятельности мышления студента. Доклад — публичное сообщение или документ, 

которые содержат информацию и отражают суть вопроса или исследования 

применительно к данной ситуации. Виды докладов: 1. Устный доклад — читается по 

итогам проделанной работы и является эффективным средством разъяснения ее 

результатов. 2. Письменный доклад: — краткий (до 20 страниц) — резюмирует наиболее 

важную информацию, полученную в ходе исследования; — подробный (до 60 страниц) — 

включает не только текстовую структуру с заголовками, но и диаграммы, таблицы, 

рисунки, фотографии, приложения, сноски, ссылки, гиперссылки. Выполнение задания: 1) 

четко сформулировать тему (например, письменного доклад); 2) изучить и подобрать 

литературу, рекомендуемую по теме, выделив три источника библиографической 

информации: — первичные (статьи, диссертации, монографии и т. д.); — вторичные 

(библиография, реферативные журналы, сигнальная информация, планы, граф-схемы, 

предметные указатели и т. д.); — третичные (обзоры, компилятивные работы, справочные 

книги и т. д.); 20 3) написать план, который полностью согласуется с выбранной темой и 

логично раскрывает ее; 4) написать доклад, соблюдая следующие требования:  к структуре 

доклада — она должна включать: краткое введение, обосновывающее актуальность 

проблемы; основной текст; заключение с краткими выводами по исследуемой проблеме; 

список использованной литературы;  к содержанию доклада — общие положения надо 

подкрепить и пояснить конкретными примерами; не пересказывать отдельные главы 

учебника или учебного пособия, а изложить собственные соображения по существу 

рассматриваемых вопросов, внести свои предложения; 5) оформить работу в соответствии 

с требованиями. Планируемые результаты самостоятельной работы:  способность 

студентов анализировать результаты научных исследований и применять их при решении 

конкретных образовательных и исследовательских задач;  готовность использовать 

индивидуальные креативные способности для оригинального решения исследовательских 

задач;  способность решать стандартные задачи профессиональной деятельности на 

основе информационной ибиблиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований информационной 

безопасности.  

Составление глоссария Цель самостоятельной работы: повысить уровень 

информационный культуры; приобрести новые знания; отработать необходимые навыки в 

предметной области учебного курса. Глоссарий — словарь специализированных терминов 

и их определений. Статья глоссария — определение термина. Содержание задания: сбор и 

систематизация понятий или терминов, объединенных общей специфической тематикой, 

по одному либо нескольким источникам. Выполнение задания: 1) внимательно прочитать 

работу; 2) определить наиболее часто встречающиеся термины; 3) составить список 
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терминов, объединенных общей тематикой; 4) расположить термины в алфавитном 

порядке; 5) составить статьи глоссария: — дать точную формулировку термина в 

именительном падеже; — объемно раскрыть смысл данного термина Планируемые 

результаты самостоятельной работы: способность студентов решать стандартные задачи 

профессиональной деятельности на основе информационной и библиографической 

культуры с применением информационно-коммуникационных  технологий и с учетом 

основных требований информационной безопасности.  

Разработка проекта (индивидуального, группового) Цель самостоятельной 

работы: развитие способности прогнозировать, проектировать, моделировать. Проект — 

«ограниченное во времени целенаправленное изменение отдельной системы с 

установленными требованиями к качеству результатов, возможными рамками расхода 

средств и ресурсов и специфической организацией». Выполнение задания: 1) диагностика 

ситуации (проблематизация, целеполагание, конкретизация цели, форматирование 

проекта); 2) проектирование (уточнение цели, функций, задач и плана работы; 

теоретическое моделирование методов и средств решения задач; детальная проработка 

этапов решения конкретных задач; пошаговое выполнение запланированных проектных 

действий; систематизация и обобщение полученных результатов, конструирование 

предполагаемого результата, пошаговое выполнение проектных действий); 3) рефлексия 

(выяснение соответствия полученного результата замыслу; определение качества 

полученного продукта; перспективы его развития и использования). Предполагаемые 

результаты самостоятельной работы:  готовность студентов использовать знание 

современных проблем науки и образования при решении образовательных и 

профессиональных задач;  готовность использовать индивидуальные креативные 

способности для оригинального решения исследовательских задач; — способность 

прогнозировать, проектировать, моделировать.   

Выполнение кейс-задания Цель самостоятельной работы: формирование умения 

анализировать в короткие сроки большой объем неупорядоченной информации, принятие 

решений в условиях недостаточной информации. Кейс-задание (англ. case — случай, 

ситуация) — метод обучения, основанный на разборе практических проблемных ситуаций 

— кейсов, связанных с конкретным событием или последовательностью событий. Виды 

кейсов: иллюстративные, аналитические, связанные с принятием решений. Выполнение 

задания: 1) подготовить основной текст с вопросами для обсуждения: — титульный лист с 

кратким запоминающимся названием кейса; — введение, где упоминается герой (герои) 

кейса, рассказывается об истории вопроса, указывается время начала действия; — 

основная часть, где содержится главный массив информации, внутренняя интрига, 

проблема; — заключение (в нем решение проблемы, рассматриваемой в кейсе, иногда 

может быть не завершено); 2) подобрать приложения с подборкой различной информации, 

передающей общий контекст кейса (документы, публикации, фото, видео и др.); 3) 

предложить возможное решение проблемы. Планируемые результаты самостоятельной 

работы: — способность студентов анализировать результаты научных исследований и 

применять их при решении конкретных исследовательских задач; — готовность 

использовать индивидуальные креативные способности для оригинального решения 

исследовательских задач; — способность решать нестандартные задачи 

профессиональной деятельности на основе информационной и библиографической 

культуры с применением информационно-коммуникационных технологий.  

Составление тематического портфолио работ Цель самостоятельной работы: 

развитие способности к систематизации и анализу информации по выбранной теме, 

работе с эмпирическими данными, со способами и технологиями решения проблем. 

Тематическое портфолио работ — материалы, отражающие цели, процесс и результат 

решения какой-либо конкретной проблемы в рамках той или иной темы курса (модуля). 

Портфолио работ состоит из нескольких разделов (согласуются с преподавателем). 

Структура тематического портфолио работ: — сопроводительный текст автора портфолио 
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с описанием цели, предназначения и краткого описания документа; — содержание или 

оглавление;  органайзер (схемы, рисунки, таблицы, графики, диаграммы, гистограммы);  

лист наблюдений за процессами, которые произошли за время работы;  письменные 

работы;  видеофрагменты, компьютерные программы;  рефлексивный журнал (личные 

соображения и вопросы студента, которые позволяют обнаружить связь между 

полученными и получаемыми знаниями). Выполнение задания: 1) обосновать выбор темы 

портфолио и дать название своей работе; 2) выбрать рубрики и дать им названия; 3) найти 

соответствующий материал и систематизировать его, представив в виде конспекта, схемы, 

кластера, интеллект-карты, таблицы; 4) составить словарь терминов и понятий на основе 

справочной литературы; 5) подобрать необходимые источники информации (в том числе 

интернет-ресурсы) по теме и написать тезисы; 6) подобрать статистический материал, 

представив его в графическом виде; сделать выводы; 7) подобрать иллюстративный 

материал (рисунки, фото, видео); 8) составить план исследования; 27 9) провести 

исследование, обработать результаты; 10) проверить наличие ссылок на источники 

информации. Планируемые результаты самостоятельной работы: — готовность студентов 

использовать индивидуальные креативные способности для оригинального решения 

исследовательских задач; — повышение информационной культуры студентов и 

обеспечение их готовности к интеграции в современное информационное пространство; 

— способность использовать современные способы и технологии решения проблем. 

Информационный поиск Цель самостоятельной работы: развитие способности к 

проектированию и преобразованию учебных действий на основе различных видов 

информационного поиска. Информационный поиск — поиск неструктурированной 

документальной информации. Список современных задач информационного поиска:  

решение вопросов моделирования;  классификация документов;  фильтрация, 

классификация документов;  проектирование архитектур поисковых систем и 

пользовательских интерфейсов;  извлечение информации (аннотирование и 

реферирование документов);  выбор информационно-поискового языка запроса в 

поисковых системах. Содержание задания по видам поиска:  поиск библиографический — 

поиск необходимых сведений об источнике и установление его наличия в системе других 

источников. Ведется путем разыскания библиографической информации и 

библиографических пособий (информационных изданий);  поиск самих информационных 

источников (документов и изданий), в которых есть или может содержаться нужная 

информация; — поиск фактических сведений, содержащихся в литературе, книге 

(например, об исторических фактах и событиях,  о биографических данных из жизни и 

деятельности писателя, ученого и т. п.). Выполнение задания: 1) определение области 

знаний; 2) выбор типа и источников данных; 3) сбор материалов, необходимых для 

наполнения информационной модели; 4) отбор наиболее полезной информации; 5) выбор 

метода обработки информации (классификация, кластеризация, регрессионный анализ и 

т.д.); 6) выбор алгоритма поиска закономерностей; 7) поиск закономерностей, 

формальных правил и структурных связей в собранной информации; 8) творческая 

интерпретация полученных результатов. Планируемые результаты самостоятельной 

работы: — способность студентов решать стандартные задачи профессиональной 

деятельности на основе информационной ибиблиографической культуры с применением 

информационно-коммуникационных технологий и с учетом основных требований 

информационной безопасности;  готовность использовать знание современных проблем 

науки и образования при решении образовательных и профессиональных задач. 

Использование инфографики Цель самостоятельной работы: усвоение отношений 

между понятиями или отдельными разделами темы спомощьюинфографики. 

Инфографика — «область коммуникативного дизайна, в основе которой лежит 

графическое представление информации, связей, числовых данных и знаний» 

(В. В. Лаптев). Вариант задания: представить информацию по заданной теме с помощью 

зрительных форм — знаков, графического дизайна, рисунков, иллюстраций. Выполнение 
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задания: 1) выбор темы; 2) сбор информации (документальной и визуальной); 3) 

систематизация собранной информации; 4) создание плана презентации: — 

классификация информации по типу; — выбор тематики действия (инструктивная, 

исследовательская, имитационная); — выбор коммуникативной тактики (дискуссии и 

дебаты для точной передачи идеи); — выбор творческой тактики (создание новых форм и 

подходов к изучению и представлению информации); — систематизация информации по 

какому-либо принципу (по алфавиту, по времени, по категориям, по иерархии); 5) 

создание эскиза (для печатной инфографики) и раскадровка (для интернет-инфографики); 

6) планирование и работа над графикой (создание основного и второстепенных объектов). 

Планируемые результаты самостоятельной работы: — готовность студентов использовать 

индивидуальные креативные способности для оригинального решения исследовательских 

задач; — усвоение отношений между понятиями или отдельными разделами темы. 30 

Разработка мультимедийной презентации Цели самостоятельной работы (варианты): — 

освоение (закрепление, обобщение, систематизация) учебного материала; — обеспечение 

контроля качества знаний; — формирование специальных компетенций, обеспечивающих 

возможность работы с информационными технологиями; — становление общекультурных 

компетенций. Мультимедийная презентация — представление содержания учебного 

материала, учебной задачи с использованием мультимедийных технологий. Выполнение 

задания: 1. Этап проектирования: — определение целей использования презентации; — 

сбор необходимого материала (тексты, рисунки, схемы и др.); — формирование 

структуры и логики подачи материала; — создание папки, в которую помещен собранный 

материал. 2. Этап конструирования: — выбор программы MS PowerPoint в меню 

компьютера; — определение дизайна слайдов; — наполнение слайдов собранной 

текстовой и наглядной информацией; — включение эффектов анимации и музыкального 

сопровождения (при необходимости); — установка режима показа слайдов (титульный 

слайд, включающий наименование кафедры, где выполнена работа, название презентации, 

город и год; содержательный — список слайдов презентации, сгруппированных по темам 

сообщения; заключительный слайд содержит выводы, пожелания, список литературы и 

пр.). 3. Этап моделирования — проверка и коррекция подготовленного материала, 

определение продолжительности его демонстрации. Планируемые результаты 

самостоятельной работы: — повышение информационной культуры студентов и 

обеспечение их готовности к интеграции в современное информационное пространство; 

— способность решать стандартные задачи профессиональной деятельности на основе 

информационной и библиографической культуры с применением информационно-

коммуникационных технологий и с учетом основных требований информационной 

безопасности; — способность к критическому восприятию, обобщению, анализу 

профессиональной информации, постановке цели и выбору путей ее достижения; — 

способность применять современные методики и технологии организации и реализации 

образовательного процесса на различных  образовательных ступенях в различных 

образовательных учреждениях; — готовность использовать индивидуальные креативные 

способности для оригинального решения исследовательских задач. Построение сводной 

(обобщающей) таблицы Цель самостоятельной работы: усвоение отношений между 

понятиями или отдельными разделами темы с помощью построения таблицы. Сводная 

(обобщающая) таблица — концентрированное представление отношений между 

изучаемыми феноменами, выраженными в форме переменных. Варианты задания: — 

представить функциональные отношения между элементами какой-либо системы, 

выраженными в тексте в форме понятий или категорий; — представить 

междисциплинарные связи изучаемой темы (дисциплины). Правила составления таблицы: 

1) таблица должна быть выразительной и компактной, лучше делать несколько небольших 

по объему, но наглядных таблиц, отвечающих задаче исследования; 2) название таблицы, 

заглавия граф и строк следует формулировать точно и лаконично; 3) в таблице 

обязательно должны быть указаны изучаемый объект и единицы измерения; 4) при 
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отсутствии каких-либо данных в таблице ставят многоточие либо пишут «Нет сведений», 

если какое-либо явление не имело места, то ставят тире; 5) значения одних и тех же 

показателей приводятся в таблице с одинаковой степенью точности; 6) таблица должна 

иметь итоги по группам, подгруппам и в целом; 7) если суммирование данных 

невозможно, то в этой графе ставят знак умножения; 8) в больших таблицах после каждых 

пяти строк делается промежуток для удобства чтения и анализа. Планируемые результаты 

самостоятельной работы: — готовность студентов использовать индивидуальные 

креативные способности для оригинального решения исследовательских задач; — 

усвоение отношений между понятиями или отдельными разделами темы. 

В ФБГОУ ВО «ИГУ» организация самостоятельной работы студентов 

регламентируется Положением осамостоятельной работе студентов, принятым Ученым 

советом ИГУ 22 июня 2012 г. 

 

4.5. Примерная тематика курсовых работ (проектов) 

 

По данной дисциплине выполнение курсовых проектов (работ) не 

предусматривается. 

 

V. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

а) основная литература 

1. Краковский Ю. М.Информационная безопасность и защита информации: учеб. 

пособие / - Ростов н/Дону: МарТ, 2008. - 287 с.  

2. КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ [Электронный 

ресурс] : учебник / Лось А.Б., Нестеренко А.Ю., Рожков М.И. - Москва. : 

Издательство Юрайт, 2016. - 473 с. - (Бакалавр. Академический курс). - Режим 

доступа: "ЭБС Юрайт". неогранич. доступ. 

3. Нестеров С. А. Основы информационной безопасности [Электронный ресурс] / - 

Москва: Лань, 2017. - Режим доступа: ЭБС "Издательство Лань". неогранич. 

доступ. 

 

б) дополнительная литература 

1. Введение в защиту информации в атоматизированных системах [Текст] : учеб. 

пособие для студ. / А. А. Малюк, С. В. Пазизин, Н. С. Погожин. - 4-е изд., стер. - 

Москва.: Горячая линия -Телеком, 2011. - 146 с. ; 20 см. - Библиогр.: с. 143-145. - 

ISBN 978-5-9912-0181-0 :  

2. Нестеров С.А. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ [Электронный ресурс] : 

учебник и практикум / - Москва: Издательство Юрайт, 2016. - 321 с. - 

(Университеты России). - Режим доступа: "ЭБС Юрайт". - неогранич. доступ. 

 

в) периодическая литература 

г) базы данных, информационно-справочные и поисковые системы 

1. Научная электронная библиотека «ELIBRARY.RU» [Электронный ресурс] : 

сайт. – Режим доступа: http://elibrary.ru/defaultx.asp. 

2. Открытая электронная база ресурсов и исследований «Университетская 

информационная система РОССИЯ» [Электронный ресурс] : сайт. – Режим доступа: 

http://uisrussia.msu.ru  

3. Государственная информационная система «Национальная электронная 

библиотека» [Электронный ресурс] : сайт. – Режим доступа: http://нэб.рф. 

В соответствии с п. 4.3.4. ФГОС ВО, обучающимся в течение всего периода 

обучения  обеспечен  неограниченный доступ (удаленный доступ) к  электронно-

библиотечным системам: 
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 ЭБС «Издательство Лань». ООО «Издательство   Лань». Контракт № 92 от 

12.11.2018 г. Акт от 14.11 2018 г. 

 ЭБС ЭЧЗ «Библиотех». Государственный контракт № 019 от 22.02.2011 г. ООО 

«Библиотех». Лицензионное соглашение  № 31 от 22.02.2011 г. Адрес доступа: 

https://isu.bibliotech.ru/ Срок действия: с 22.11.2011 г. бессрочный. 

 ЭБС «Национальный цифровой ресурс «Руконт». ЦКБ «Бибком». Контракт № 

91 от 12.11.2018 г. Акт от 14.11.2018 г.. 

 ЭБС «Айбукс.ру/ibooks.ru». ООО «Айбукс». Контракт  № 90 от 12.11.2018 г. 

Акт № 54 от 14.11.2018 г. 

 Электронно-библиотечная система «ЭБС Юрайт». ООО «Электронное 

издательство Юрайт». Контракт № 70 от 04.10.2018 г.  

 

 

VI. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

6.1. Учебно-лабораторное оборудование: 

 

Наименование 

специальныхпомещений 

и помещений для 

самостоятельной работы 

Оснащенность специальных 

помещений и помещений для 

самостоятельной работы 

Перечень 

лицензионного 

программного 

обеспечения. 

Реквизиты 

подтверждающего 

документа 

Специальные помещения: 

Учебная аудитория для 

проведения занятий 

лекционного и 

семинарского 

типа,текущего контроля, 

промежуточной 

аттестации. 

 

Аудитория 

оборудованаспециализированной 

учебной мебелью, техническими 

средствами обучения, служащими 

для представления информации 

большой аудитории: 

Ноутбук(AserAspirev3-5516 

(AMDA10-4600M 2300 Мгц)) (1 

штука) с неограниченным 

доступом к сети Интернет, с 

неограниченным доступом к сети 

Интернет;Проектор Vivitek, экран 

ScreenVtdiaEcot- 3200*200MW 

1:1, колонки,наборы 

демонстрационногооборудования 

и учебно-наглядных пособий, 

обеспечивающие тематические 

иллюстрации, соответствующие 

рабочей программедисциплины 

«Архитектурный подход к 

развитию предприятий и 

информационных систем». 

 

Учебная лаборатория: 

компьютеры для проведения 

практических работ (Системный 

блок AMDAthlon-64 Х3 445 3100 

ОС Windows: 

DreamSpark Premium, 

Договор № 03-016-14 от 

30.10.2014 

 

Microsoft Office: 

0365ProPiusOpenStudents 

ShrdSvr ALNG subs VL 

NL I MthAcdmsStdnt 

w/Faculty (15000 

лицензий) 

 

Kaspersky Endpoint 

Security длябизнеса- 

стандартный Russian 

Edition. 15002499 Node 

1 year Educational License 

№ 1B08170221054045-

730177 

 

BusinessStudio Лицензия 

№ 7464 (бессрочно) 

https://isu.bibliotech.ru/
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МГц), Монитор LG F1742S (2 

штуки), Монитор ViewSonic 

VA703b(24 штуки) 

свозможностью подключения к 

сети «Интернет» и обеспечением 

доступа в 

электроннуюинформационно-

образовательную среду 

организации; проектор Sony XGA 

VPLSX535, экран 

ScreenVtdiaEcot- 3200*200MW 1:1 

Специальные помещения: 

компьютерный класс 

(учебная аудитория) для 

групповых и 

индивидуальных 

консультаций, курсового 

проектирования 

(выполнениякурсовых 

работ), организации 

самостоятельной работы, 

в том числе, научно-

исследовательской 

Аудитория 

оборудованаспециализированной 

учебной мебелью, техническими 

средствами обучения: 

компьютеры (системный блок 

AMD Athlon 64 X2 DualCore 

3600+ 1900 МГц (15 штук), 

Монитор LGFlatron L1742SE (14 

штук), Монитор ViewSonic 

VG720) свозможностью 

подключения к сети «Интернет» и 

обеспечением доступа в 

электроннуюинформационно-

образовательную среду 

организации. 

ОС Windows: 

DreamSpark Premium, 

Договор № 03-016-14 от 

30.10.2014 

 

Microsoft Office: 

0365ProPiusOpenStudents 

ShrdSvr ALNG subs VL 

NL I MthAcdmsStdnt 

w/Faculty (15000 

лицензий 

 

Kaspersky Endpoint 

Security длябизнеса- 

стандартный Russian 

Edition. 15002499 Node 

1 year Educational License 

№ 1B08170221054045-

730177 

 

6.2. Программное обеспечение: 

 

№ 

Наименование 

Программного 

продукта 

Кол-во 
Обоснование для 

пользования ПО 

Дата 

выдачи 

лицензии 

Срок 

действия 

права 

пользован

ия 

1.  1С:Предприятие, 8.0(учебный 

коплект): 

1С:Бухгалтерия, 8.2 

1С:Зарплата и управление 

персоналом 

1С:Управление торговлей 

1С:Управление 

производственным предприятием 

1С: Отель, 8 

1С:Оценка персонала, 8 

30 Рег №8972331 2015 бессрочно 

2.  AdobeAcrobat XI Лицензия АЕ 

для акад.организаций Русская 

версия MultipleLicense RU 
(65195558)Platforms 

12 11447921 

Государственный 

контракт № 03-019-
13 

19.06.2013 бессрочно 

3.  BusinessStudio 4.0 50 Лицензия № 7464 2015 бессрочно 

4.  Directum 5.1 30 Лицензия № 26057 2016 1год 

5.  Java 8 Условия Условия Условия бессрочно 
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правообладате

ля 

использования по 

ссылке: 

https://www.oracle.co

m/legal/terms.html 

правооблад

ателя 

6.  Joomla 3.6 Условия 

правообладате

ля 

Условия 

использования по 

ссылке: 

https://docs.joomla.org

/JEDL 

Условия 

правооблад

ателя 

бессрочно 

7.  Microsoft Office Professional Plus 

2007 Russian Academic OPEN No 
Level 

25 Номер Лицензии 

Microsoft 46211164 
Гос.контракт 

№ 03-162-09 от 

01.12.2009  

01.12.2009 бессрочно 

8.  Microsoft Office Professional Plus 

2007 Russian Academic OPEN No 

Level 

10 Номер Лицензии 

Microsoft 42095516 

27.04.2007 бессрочно 

9.  Microsoft SQL Server 2012  1 Номер Лицензии 

Microsoft 65343111 

 бессрочно 

10.  Microsoft Windows Server 2008 r2 

Enterprise 

1 Номер Лицензии 

Microsoft 49413875 

 бессрочно 

11.  Microsoft® Windows® 

Professional 7 Russian Upgrade 

Academic OPEN No Level Promo 

12 Номер Лицензии 

Microsoft 46211164 

Гос.контракт 

№ 03-162-09 от 

01.12.2009  

01.12.2009 бессрочно 

12.  Microsoft®WinSL 8.1 Russian 
Academic OLP 1License NoLevel 

Legalization GetGenuine 

130 Microsoft Invoice 
Number: 9564547610 

ООО 'ИЦ 'Сиброн' 

22.12.2014 бессрочно 

13.  OpenOffice 4.1.3 Условия 

правообладате

ля 

Условия 

использования по 

ссылке: 

https://www.openoffic

e.org/licenses/PDL.ht

ml 

Условия 

правооблад

ателя 

бессрочно 

14.  Perl 5.24.0 Условия 

правообладате

ля 

Условия 

использования по 

ссылке: 

http://dev.perl.org/lice

nses/ 

Условия 

правооблад

ателя 

бессрочно 

15.  Postgresql 9.6.1 Условия 
правообладате

ля 

Условия 
использования по 

ссылке: 

https://www.postgresql

.org/about/licence/ 

Условия 
правооблад

ателя 

бессрочно 

16.  Protеgе 100 Условия 

использования по 

ссылке: 

http://protege.stanford.

edu/support.php 

Условия 

правооблад

ателя 

бессрочно 

17.  Python 3 Условия 

правообладате

ля 

Условия 

использования по 

ссылке: 

https://docs.python.org

/3/license.html 

Условия 

правооблад

ателя 

бессрочно 

18.  UbuntuLinux 16.04.1  Условия 
правообладате

ля 

Условия 
использования по 

ссылке: 

https://www.ubuntu.co

m/legal/terms-and-

policies/terms 

Условия 
правооблад

ателя 

бессрочно 

19.  VirtualBox 5.1 Условия Условия Условия бессрочно 
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правообладате

ля 

использования по 

ссылке: 

https://www.virtualbox

.org/wiki/VirtualBox_

PUEL 

правооблад

ателя 

20.  Евфрат-Документооборот, версия 

15 

20 многопользовательск

ая лицензия  

№ 0221209 

2015 бессрочно 

6.3. Технические и электронные средства: 

 

Методической концепцией преподавания предусмотрено использование 

технических и электронных средств обучения и контроля знаний студентов: 

мультимедийные презентации, фрагменты фильмов. 

 

VII. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

При реализации программы данной дисциплины используются различные 

образовательные технологии. 

1.  

1.   

Проблемное обучение Создание в учебной деятельности проблемных ситуаций и 

организация активной самостоятельной деятельности учащихся 

по их разрешению, в результате чего происходит творческое 

овладение знаниями, умениями, навыками, развиваются 

мыслительные способности 
2.   

Разноуровневое 

обучение 

У преподавателя появляется возможность помогать слабому, 

уделять внимание сильному, реализуется желание сильных 

учащихся быстрее и глубже продвигаться в образовании. 

Сильные учащиеся утверждаются в своих способностях, слабые 

получают возможность испытывать учебный успех, 

повышается уровень мотивации ученья. 
3.   

Проектные методы 

обучения 

Работа по данной методике дает возможность развивать 

индивидуальные творческие способности учащихся, более 

осознанно подходить к профессиональному и социальному 

самоопределению 
4.   

Исследовательские 

методы в обучении 

Дает возможность учащимся самостоятельно пополнять свои 

знания, глубоко вникать в изучаемую проблему и предполагать 

пути ее решения, что важно при формировании мировоззрения. 

Это важно для определения индивидуальной траектории 

развития каждого обучающегося 
5.   

Лекционно-

семинарскозачетная 

система 

Данная система дает возможность сконцентрировать материал 

в блоки и преподносить его как единое целое, а контроль 

проводить по предварительной подготовке обучающихся 
6.   

Информационно-

коммуникационные 

технологии 

Изменение и неограниченное обогащение содержания 

образования, использование интегрированных курсов, доступ в 

ИНТЕРНЕТ. 

 

Наименование тем занятий с использованием активных форм обучения: 

№ Тема занятия 
Вид 

занятия 

Форма / Методы 

интерактивного обучения 

Кол-во 

часов 

1     
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Итого часов  

 
VIII. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ 
 

8.1. Оценочные средства текущегоконтроля 

 

№ 

п\п 
Вид контроля Контролируемые темы (разделы) 

Компетенции, 

компоненты которых 

контролируются 

1 

Опрос, тест, 

контрольная работа 

Раздел 1. Введение в безопасность 

информационных систем.  

ОПК-3 ОПК-4 

2 Раздел 2. Угрозы безопасности 

информационных систем и их 

реализация.  

3 Раздел 3. Криптографические 

системы защиты информации.  

4 Раздел 4. Программно-технические 

средства защиты информации. 

 

Демонстрационный вариант теста №1 

 

1. Что меньше всего поможет защите от компьютерных вирусов 

□ Архивирование 

□ Хранение файлов на неперезаписываемых оптических дисках 

□ Проверка всех подключаемых носителей информации на выделенном 

компьютере 

□ Установка программы – фильтра, контролирующей поступающие из сети 

файлы  

□ Программы полифаги 

 

2. Что не может являться источником компьютерных вирусов? 

□ Всемирно известная сеть Internet 

□ Программы, написанные хакерами 

□ Устройства пиратской перезаписи 

□ Программы фирмы Касперского 

 

3. Какие способы не помогут защите информации в телекоммуникационных 

каналах 

□ Метод защиты кодов паролей, хранимых в вычислительной системе 

□ Процедура подтверждения характеристик данных 

□ Управление маршрутом 

□ Процедуры аутентификации 

□ Цифровая подпись передаваемых сообщений 

 

4. Зачем на смарт-картах с магнитной полосой выполняется рельефная печать 

□ Чтобы слепые имели возможность использовать карты  без посторонней 

помощи. 

□ Подделка таких карт значительно осуществляется труднее 

□ Чтобы банкомат считывал номер карты и фамилию владельца 

□ Выполнение продумано дизайнерским решением 
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□ Чтобы карта могла читаться на ручных обрабатывающих машинах  

 

5. Какой ответ не подходит к карте оптической памяти? 

□ Карты оптической памяти имеют большую емкость, чем карта памяти. 

□ Карты оптической памяти защищены от подделок лучше,  чем магнитные 

карты 

□ Данные на карты могут быть записаны только один раз. 

□ Лазер  прожигает в ячейках значение равное 0 или 1. 

□ Карта может хранить до 16 Мбайт информации, например медицинские записи 

 

6. Чего не бывает на пластиковой карте:  

□ Имени владельца 

□ Идентифицирующего кода 

□ Имени изготовителя карты и его фирменный знак  

□ Магнитной полосы на обратной стороне карты 

□ Подписи владельца карты 

 

7. На машинных носителях хранятся: (найти  1 неверный ответ) 

□ информационные массивы общего информационного поля; 

□ программные блоки, файлы, тома. 

□ ведомость регистрации запросов должностных лиц на получение справок из ЭВМ 

□ архивные данные; 

 

8. Что не входит в систему контроля вскрытия аппаратуры?  

□ Обеспечение определения места возникновения сигнала с точностью до технического 

средства; 

□ Обеспечение отключения тревожной сигнализации по каждому техническому 

средству; 

□ Обеспечение уменьшения уровня излучения технического средства, 

выведенного в ремонт  

□ Обнаружение и запоминание нескольких одновременно возникающих сигналов 

вскрытия; 

□ Обеспечение минимальной возможности скрытого обхода нарушителем цепей 

контроля; 

 

9. В описании работы какой системы охранной сигнализации вкралась ошибка? 

□ Внешнее освещение не влияет  на работу системы прерывания ИК-луча. 

□ Телевизионный извещатель перемещения опрашивает до 20 раз в секунду 

изображения с телевизионных камер сравнивая их с предыдущим. 

□ Недостатком радиолокационных систем является трудность обнаружения 

медленно движущихся объектов. 

□ Пневматическая система следит за изменением потока воздуха в 

просверленном из комнаты отверстии. 

□ Микроволновая система настраивается так, чтобы люди находились в рабочее 

время в «мертвых» зонах где излучения почти нет. 

 

10. Какие датчики не используют в традиционные системы охраны? 

□ Датчики на токопроводящих линиях встроенные в оконное остекление и 

дверные проемы. 

□ Подземные сейсмические датчики – геофоны, реагирующие на подкоп.  

□ Датчики звукового давления, сигнализирующих о проломах витрин, потолков, 

стен. 
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□ Ёмкостные датчики, реагирующие на приближение человека к охраняемым 

объектам. 

□ Датчики, реагирующие на разбивание, вырезание стекла. 

 

11.  Какие варианты применения ультразвуковых  систем не существуют? 

□ Датчики реагируют на прерывание ультразвукового луча  

□ Облучения ультразвуком конкретных предметов (письменный стол, шкаф) 

□ Ультразвуковой "луч" направляется на вход или на определенную зону помещения 

таким образом, что нарушитель обязательно его пересечет. 

□ Охрана того места, через которое вероятнее всего будет проникать взломщик (вход, 

вестибюль, лестничная клетка). 

 

12.Какие оргмероприятия в процессе создания системы защиты информации не 

всегда эффективны? 

□ Принятие законов по законодательной защите информации 

□ Введение на необходимых участках проведения работ с режимом секретности; 

□ Разграничение задач по исполнителям и выпуску документации; 

□ Установление и распределение ответственных лиц за утечку информации; 

□ Присвоение грифа секретности материалам, документации и хранение их под 

охраной 

 

13. Какую информацию можно не защищать? 

□ Ценную информацию 

□ Несущественную информацию 

□ Полезную информацию 

□ Жизненно важную информацию 

□ Незаменимую информацию 

 

14. Возможные каналы несанкционированного доступа в вычислительной системе 

□ Внутренний монтаж аппаратуры; 

□ Линии связи между аппаратными средствами данной вычислительной системы; 

□ Побочное электромагнитное излучение информации с аппаратуры системы; 

□ Логические и сенсорные ошибки человека 

□ Побочные наводки информации на вспомогательных и посторонних 

коммуникациях; 

 

15. Какая из указанных причин не является случайным воздействием при 

эксплуатации автоматизированной системы могут быть: 
□ Отказы и сбои аппаратуры. 

□ Изменение потока и содержания сообщения. 

□ Помехи на линиях связи от воздействий внешней среды. 

□ Ошибки человека как звена системы. 

□ Схемные и системотехнические ошибки разработчиков. 

 

16. Какое из мероприятий не поможет при организации парольной защиты 

□ Длина пароля должна исключать возможность его раскрытия путем подбора. 

□ Пароль не должен легко запоминаться 

□ Пароли должны периодически меняться. 

□ Пароль не выдается при вводе на экран монитора. 

□ Запись пароля значительно повышает вероятность его компрометации 
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17. На этапе эксплуатации КС целостность и доступность информации в 

системе не обеспечивается: 
□ противодействием перегрузкам и «зависаниям» системы 

□ повышением отказоустойчивости КС(компьютерной системы) 

□ использованием строго определенного множества программ 

□ дублированием информации 

□ перемещением по локально-вычислительным сетям. 

 

18. Какой из защитных механизмов не относится к аппаратно программным 

комплексам защиты  

□ идентификация и аутентификация пользователей 

□ разграничение доступа к файлам, каталогам, дискам 

□ контроль целостности программных средств и информации; 

□ электронный жетон — генератор случайных идентификационных кодов. 

□ криптографическое преобразование информации; 

 

19. Обычно для осуществления несанкционированного доступа к информации  

пользователь применяет: 

□ знания о компьютерной системе  и умения работать с ней 

□ сведения о системе защиты информации 

□ многоуровневый режим выполнения команд 

□ сбои, отказы технических и программных средств 

□ ошибки, небрежность обслуживающего персонала и пользователей. 

 

20. Информационным оружием нельзя назвать  следующие средства 

□ фальсификация информации в каналах государственного и военного 

управления 

□ уничтожения, искажения или хищения информационных массивов 

□ преодоления систем защиты 

□ ограничения допуска законных пользователей; 

□ дезорганизации работы технических средств, компьютерных систем. 

 

21. Внутренними угрозами, не представляющими опасность для объектов 

обороны, являются: 
□ нерешенность вопросов защиты интеллектуальной собственности предприятий 

оборонного комплекса 

□ преднамеренные действия, а также ошибки персонала информационных  

систем специального назначения; 

□ диверсионно-подрывная деятельность специальных служб иностранных 

государств 

□ нерешенность вопросов социальной защиты военнослужащих и членов их 

семей 

□ информационные ресурсы, содержащие сведения, отнесенные к 

государственной тайне 

 

22.К основным задачам в сфере обеспечения и регулирования информационной 

безопасности РФ не относятся:  

□ координация деятельности органов государственной власти по обеспечению 

информационной безопасности; 

□ доктрина информационной безопасности Российской Федерации; 

□ совершенствование и защита отечественной информационной 

инфраструктуры; 
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□ защита государственных информационных ресурсов, 

□ пропаганда средствами массовой информации элементов национальных 

культур народов России 

 

23. В ситуациях, чреватых неопределенным исходом, инфологемы  не  

выполняют  следующие функции 

□ охранная; 

□ скрывающая; 

□ отвлекающая; 

□ объективная 

□ дезориентирующая (подменяющая ориентиры) 

 

24. Такой приём в «азбуке пропаганды» неизвестен  

□ «приклеивание или навешивание ярлыков» 

□ «свои ребята» или «игра в простонародность» 

□ «запугивание» или «красная угроза» 

□ «перетасовка» или «подтасовка карт» 

□ «сияющие обобщения» или «блистательная неопределенность» 

 

25. Хаотизация системы высшего управления этими путями не осуществляется: 

□ изменение приоритетов государственного целеполагания; 

□ депрофессионализация и недееспособность ее аппаратов; 

□ средствми нейтрализации тестовых программ; 

□ создание атмосферы полной бесконтрольности и личной безответственности ее 

членов; 

□ возможность любого произвола относительно любых граждан и структур 

государства. 

 

26.  Такой метод обеспечения безопасности процессов переработки информации 

не применяется 

□ Опознание 

□ Маскировка 

□ Регламентация 

□ Принуждение 

□ Побуждение 

 

27. Такие механизмы безопасности не используются: 

□ цифровая (электронная) подпись; 

□ обеспечение аутентификации; 

□ арбитраж, или освидетельствование; 

□ контроль доступа; 

□ целесообразность засекречивания. 

 

28. Таких рубежей для защиты с ценной конфиденциальной информацией не 

предусматривается: 

□ контролируемая территория; 

□ обслуживающий персонал; 

□ здание; 

□ устройство, носитель информации; 

□ информационные ресурсы. 
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29. Какой метод защиты от прослушивания акустических сигналов не 

применяется: 
□ звукоизоляция и звукопоглощение акустического сигнала; 

□ зашумление помещений или твердой среды для маскировки акустических 

сигналов; 

□ защита от несанкционированной записи речевой информации на диктофон; 

□ мониторинг трафика 

□ обнаружение и изъятие закладных устройств. 

 

30. В защите и обработке информации в базах данных компьютерных систем 

этого метода нет 

□ Случайная последовательность сигналов помехи 

□ Блокировка ответа 

□ Коррекция данных и искажение ответа 

□ Разделение баз данных на группы 

□ Контроль поступающих ответов 

 

 

31. В комплекс защиты территории охраняемых объектов эта компонента не 

входит: 
□ система оповещения о попытках вторжения; 

□ оптическая (обычно телевизионная) система опознавания нарушителей; 

□ система аварийного предупреждения; 

□ оборонительная система (звуковая и световая сигнализация, применение в 

случае необходимости оружия); 

□ механическая система защиты. 

 

8.2. Оценочные средства для промежуточной аттестации 

 

Примерный перечень вопросов и заданий к экзамену (зачету) 

 

1. Классификация информационных ресурсов. 

2. Какие информационно-правовые ресурсы Вы знаете? 

3. Риски угроз информационным ресурсам. 

4. Что такое информационная безопасность? 

5. Основные направления информационной безопасности. 

6. Что понимается под угрозой безопасности информации? 

7. Принципы, методы и средства защиты информации. 

8. Принципы правового регулирования отношений в сфере информации, 

информационных технологий и защиты информации в РФ. 

9. В чем заключается политика безопасности предприятия? 

10. Перечень защищаемой информации организации на примере туристического 

агентства. 

11. Дайте определение технического канала утечки информации. 

12. Какие технические каналы утечки информации Вы знаете? 

13. Методы и средства защиты программ и данных в ЭВМ. 

14. Классификация вредоносных программ. 

15. Какие антивирусные программы Вы знаете? 

16. Какие защитные механизмы имеют современные операционные системы? 

17. Дайте определение несанкционированного доступа к информации. 

18. Методы и средств защиты информации от утечки по техническим каналам. 

19. Какие угрозы безопасности информации при вхождении в Интернет Вы знаете? 
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20. Особенности защиты информации при вхождении в Интернет. 

21. Основные направления обеспечения конфиденциальности информации. 

22. Перечислите методы повышения достоверности информации в АС. 

23. Перечислите методы повышения сохранности информации в АС. 

24. Какие виды резервирования информации Вы знаете? 

25. Какие способы идентификации персонала Вы знаете? 

26. Перечислите основные функции системы разграничения доступа? 

27. Подходы к организации обучения персонала по вопросам защиты информации. 

28. Информационная безопасность и безопасность информации 

29. Необходимость обеспечения безопасности       информационных систем 

30. Нормативно-правовые основы информационной  безопасности 

31. Организационное обеспечение информационной безопасности 

32. Анализ формальных моделей безопасности 

33. Характеристика угроз безопасности информации 

34. Характеристика и классификация атак 

35. Виды и источники угроз информационной безопасности РФ 

36. Основные понятия криптографии 

37. Алгоритм DES и его развитие 

38. Российский алгоритм шифрования поколения 

39. Новый стандарт криптографической защиты США 

40. Двухключевые криптографические системы  

41. Сравнение симметричных и несимметричных   алгоритмов шифрования 

42. Хэш-функция 

43. Цифровая подпись 

44. Общие принципы создания систем защиты информации 

45. Технические средства снятия информации 

46. Защита информации от побочных излучений 

47. Контроль целостности данных  

48. Руководящие документы Гостехкомиссии России 
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